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Bankkunden wollen bei der Abwicklung
ihrer Online-Geschafte maglichst mobil
sein. Wie die Studie ,Bankpraferenzen”
der PPl AG zeigt, will jeder zweite
Kontoinhaber uneingeschrankt iber ver-
schiedene PCs auf seine Bankdaten zugrei-

fen kénnen — ohne Abstriche bei der Sicherheit in Kauf nehmen zu mussen [PPI 2008].
Dieser Wunsch nach Mobilitdt und Sicherheit bietet den deutschen Kreditinstituten
Ankniipfungspunkte zur Kundengewinnung und -bindung. Den Manipulationsschutz
beim mobilen Einsatz des E-Bankings zahlen deshalb drei Viertel der E-Banking-
Verantwortlichen bei Kreditinstituten zu den groBten zukiinftigen Herausforderungen.
Als Folge sind neue Verfahren zur sicheren Authentifizierung gefragt. Das ergab die
Expertenbefragung , Electronic Banking” von PPI und ibi research [PPI/ibi 2008].

Rein wissenshasierte Authentifizierungsmetho-
den wie PIN und TAN geraten angesichts der
Phishing- und Pharming-Problematik, die laut
aktueller Kriminalstatistik im letzten Jahr erneut
zugenommen hat, immer starker in die Kritik. Die
Banken sind daher gefordert, neue, sichere
Authentifizierungsmethoden einzusetzen. Wie die
E-Banking-Verantwortlichen bei  deutschen

Banken und Sparkassen die zukiinftige
Bedeutung unterschiedlicher Authentifizierungs-
methoden einschatzen, zeigt die Expertenbefra-

gung ,Electronic Banking” [PPI/ibi 2008].

Dem ZKA-TAN-Generator wird eine

wichtige Rolle zukommen

Im Privatkunden-Segment stehen derzeit neue
Authentifizierungsinstrumente in der Diskussion.
85 Prozent der befragten Experten prognostizie-
ren beispielsweise dem TAN-Generator des
Zentralen Kreditausschusses (ZKA) zukiinftig eine
wichtige Rolle [PPI / ibi 2008]. Er ist mobil und
kann sowohl im Online Banking iiber den Browser

als auch im lokal installierten Kundenprodukt
genutzt werden. Dabei werden die TANs (iber eine
Verschliisselungsanwendung, die sich auf dem
Chip der EC-Karte befindet, erzeugt und im
Banksystem nachgerechnet. Die generierten TANs
erhalten einen individuellen Auftragsbezug und
konnen nur einmalig verwendet werden. Es ist
also nicht mehr méglich, einen Auftrag durch
einen Virus oder Trojaner auf dem Kunden-PC so
zu manipulieren, dass Zahlungen auf das Konto
des Angreifers (ibertragen werden.

Eine besonders komfortable Variante des ZKA-
TAN-Generators hat zusatzlich eine optische
Schnittstelle. Der Kunde muss das Gerat nur vor
eine flackernde Grafik auf dem Bildschirm halten
und das Gerdt scannt die Informationen zum
Auftrag. AnschlieBend bestétigt der Kunde die
Werte und schon wird die TAN berechnet.
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Abbildung 1:
Bedeutung der
Authentifizie-
rungsinstru-
mente fiir das
Electronic
Banking im
Firmenkunden
geschaft in
fiinf Jahren
[Quelle: PPI /
ibi 2008]
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EMV-Karte (Erzeugung von TANs mithilfe einer
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Kartenlesegeréts)
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Von Banken bevorzugt: fortgeschritte-

ne elektronische Signatur

In den kommenden fiinf Jahren kommt der fortge-
schrittenen elektronischen Signatur unter den
Authentifizierungsinstrumenten  die  groBte
Bedeutung zu (siehe Abbildung 1). Sie erfiillt die
Kosten-Nutzen-Anforderungen, da keine Zerti-
fikate erforderlich sind. Kunden ersetzen mit der
fortgeschrittenen elektronischen Signatur auf
digitalem Wege ihre eigenhéndige Unterschrift.

Die fortgeschrittene elektronische Signatur wird
beim Online Banking und bei lokal installierten
Kundenprodukten neben dem TAN-Generator-
Verfahren angeboten. Im Firmenkunden-Zah-
lungsverkehr iiber EBICS, bei dem besonders hohe
Datenvolumina zur Bank eingereicht werden,
wird in ganz Deutschland ausschlieBlich die fort-
geschrittene Signatur eingesetzt.

Qualifizierte Signatur: Vom Kosten-
zwang ausgebremst?

Neben der fortgeschrittenen elektronischen
Signatur riickt auch ihr ,Upgrade” — die qualifi-
zierte Signatur — zunehmend in den Fokus der
Top-Entscheider (siehe Abbildung). Sie beruht auf
einem qualifizierten Zertifikat und wird zusatzlich
mit einer sicheren Signaturerstellungseinheit
(SSEE) erzeugt. Zwei von drei Experten schatzen

die Bedeutung fiir die Zukunft des Electronic
Bankings hoch bis sehr hoch ein. SchlieBlich hatte
sie flr Firmenkunden viele attraktive Vorteile:
Qualifizierte Signaturen konnten fiir Vertragsab-
schliisse, die elektronische Rechnungsstellung
und die Kommunikation mit den Bundesbehérden

genutzt werden.

Fir eine flachendeckende Verbreitung gilt es
jedoch noch einige infrastrukturelle Hiirden zu
iberwinden und eine dem Kundenwunsch ange-
messene Kostenpolitik zu etablieren. Die Zertifi-
kate, die bei der qualifizierten Signatur erforder-
lich sind, sind kostenpflichtig und kdnnen nur von
zugelassenen Trust Centern ausgegeben werden.

Bei
Zertifikaten kann EBICS immerhin zukiinftig eine

der Verbreitung von fortgeschrittenen

Schlisselrolle einnehmen: Ende des Jahres wird
Frankreich ein erweitertes EBICS-Protokoll im
Zahlungsverkehr mit Firmenkunden einfiihren und
fir die Ubermittlung der Schliissel Zertifikate
benutzen. Verlauft die Einfliihrung erfolgreich,
wére auch eine Adaptierung fiir Deutschland
denkbar — vorausgesetzt, dass der Kostenzwang
nicht die Verbreitung hemmt.
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Secoder - Chipkartenleser mit Poten-

Spricht man iiber sichere Verfahren fiir das Online
Banking, darf man den Secoder nicht unerwahnt
lassen. Dabei handelt es sich um einen Chipkar-
tenleser, der iiber betriebssystemspezifische
Erweiterungen verfiigt. Er zeigt auf seinem Dis-
play die Daten, die von einem Banksystem gesen-
det werden. Per Tastendruck kann der Kunde
diese Textnachrichten bestétigen. Unter Verwen-
dung der eingelegten Chipkarte erzeugt der
Secoder intern eine kundenindividuelle Signatur
passend zu den Textnachrichten des Banksystems.

Das Banksystem kann dann priifen, ob der gesen-
dete Text korrekt vom Kunden signiert wurde.
Nach derzeitiger Einschatzung ist der Secoder das
sicherste Verfahren. Da er aber nur im ange-
schlossenen Modus am PC betrieben werden
kann, sind der Mobilitdt heute noch Grenzen
gesetzt. Mobile Losungen des Secoders befinden
sich jedoch bereits in Vorbereitung.

Mobile Kundenprodukte bieten hohe
E-Banking-Sicherheit

Lokal installierte Kundenprodukte, die auf dem
HBCI/FinTS-Protokoll
Deutschland mittlerweile eine mehr als zehnjéhri-

basieren, haben in
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ge Tradition als sicherer Bankzugang. Erstaun-
licherweise ist das Vertrauen in die HBCI/FinTS-
basierten Kundenprodukte niedriger als in das
browserbasierte Online Banking: Der Studie
.Bankpraferenzen” zufolge halten 73 Prozent der
Kunden Online Banking lber die Bankinternet-
seite flr sicherer als Finanzgeschafte tber lokal
installierte  Kundenprodukte [PPl 2008]. Dabei
sind Angriffe auf HBCI-Kundenprodukte kaum
bekannt, was zeigt, dass Aufklarung in diesem
Bereich dringend notwendig ist.

HBCI-Kundenprodukte, die ein wesentlich sichere-
res Online Banking ermdglichen und wie der ZKA-
TAN-Generator auch mobil einsetzbar sind, kon-
nen aus heutiger Sicht den Kénigsweg zur gleich-
zeitigen Erfiillung der Mobilitéts- und Sicherheits-
anforderungen darstellen.
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