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Symantec hat die Ergebnisse des ak-
tuellen „Managed Security in the En-
terprise Report 2009“ bekannt gege-
ben. Die Erhebung gibt einen Über-
blicküber den Status und die Heraus-
forderungen der IT-Sicherheit in Un-
ternehmen. Wichtigste Erkenntnisse
der Studie: Die Cyber-Kriminalität ist
in den letzten zwei Jahren deutlich ge-
stiegen und es muss mit einer wei-
teren Zunahme gerechnet werden.

Fast alle der 1000 für die Studie be-
fragten IT-Manager (98 Prozent) in
den USA und Europa gaben an,

deutliche Ausfälle verzeichnet zu ha-
ben. Gleichzeitig sehen sich IT-Verant-
wortliche mit Problemen bei der Ge-
währleistung der IT-Sicherheit konfron-
tiert. Der Grund: knappe Budgets, stren-
ge gesetzliche Bestimmungen und ein
Mangel an Fachpersonal. 61 Prozent
der im Januar befragten Teilnehmer
der Studie sehen im Einsatz von Mana-
ged Security Services einen Ausweg aus
dieser Situation. Allein in Deutschland
planen 37 Prozent den Einsatz dieser
Services, wohingegen bereits 38 Pro-
zent auf deren Dienste vertrauen.

Cyber-Attacken gefährlicher
als Naturkatastrophen

Die Online-Kriminalität steigt rapide.
53 Prozent der befragten deutschen Un-
ternehmen erklärten, in den letzten
zwei Jahren einen signifikanten An-
stieg an Cyber-Attacken registriert zu
haben. 42 Prozent prognostizieren für
die kommenden zwei Jahre eine wei-
tere Zunahme der Gefahren aus dem
Netz. Rückblickend waren 88 Prozent
der gesamten Studienteilnehmer von

Cyber-Attacken betroffen. 31 Prozent
haben regelmäßig Angriffe abzuweh-
ren, zehn Prozent bezeichnen die Zahl
der Vorfälle sogar als extrem hoch.

Bei der Frage nach einer Einschät-
zung der verschiedenen Sicherheitsri-
siken für ihr Unternehmen stehen Cy-
ber-Attacken an erster und zweiter Stel-
le –mit weitem Abstand vor Risiken wie
Naturkatastrophen, traditionelle Krimi-
nalität oder Terrorismus. Auch über-

rascht es kaum, dass die Attacken zu
signifikanten Ausfällen bei den be-
troffenen Unternehmen führen. Von
98 Prozent der Betroffenen mussten
46 Prozent bereits einen kompletten
Stillstand ihrer IT-Systeme hinnehmen
(in Deutschland 47 Prozent). 31 Prozent
wurden schon mit dem Diebstahl von
persönlichen Kunden- oder Mitarbei-
terdaten (Deutschland 27 Prozent) und
25 Prozent mit der Entwendung von Un-

ternehmensdaten (Deutschland 34 Pro-
zent) konfrontiert.

Fast die Hälfte der Befragten (49
Prozent) verzeichnet Schwierigkeiten
bei der Gewährleistung ihrer IT-Sicher-
heit. Die meisten Begründungen: gestie-
gene Bedrohungen, unpassendes und
unzureichendes Personal, strengere ge-
setzliche Bestimmungen und knappe
Budgets. Besonders die Personalfrage
macht IT-Verantwortlichen zu schaffen.
Zwei von fünf Unternehmen erklärten,
unterbesetzt zu sein. Gründe dafür sind
Entlassungen, der Mangel an qualifi-
zierten Bewerbern oder fehlende finan-
zielle Ressourcen.

Vor dem Hintergrund wachsender
Bedrohungen und dem erhöhten Be-
darf nach einer umfassenden IT-Sicher-
heit plant das Gros der Unternehmen
(61 Prozent), Sicherheitslücken mit Hil-
fe von Managed Security Services zu
schließen. Die Services bieten eine per-
manente Absicherung, geringere Ge-
samtkosten, Zugriff auf Security-Exper-
tise und vor allem eine effiziente Mög-
lichkeit, Sicherheitsrisiken zu verrin-
gern – so die Aussagen der Studienteil-
nehmer. „Die angespannte wirtschaft-
liche Lage befreit nicht von der Pflicht,
ein umfassendes IT-Sicherheitskonzept
bereitstellen zu müssen. Ganz im Ge-
genteil, der Druck für IT-Manager wird
noch größer“, so Mathias Baqué, Senior
Director Consulting Services bei Sy-
mantec. „Die Gefahr durch Cyber-An-
griffe steigt und für Unternehmen wird
es immer schwieriger, diese Risiken in
den Griff zu bekommen. Besonders un-
ter Berücksichtigung knapper Budgets
und dünner Personaldecken sind Ma-
naged Security Services effiziente Maß-
nahmen.“ DSZ

Managed Security Services sollen Sicherheitslücken schließen

Angriffe aus dem Netz nehmen deutlich zu

Einladung: Mangelhafte Sicherheitsvorkehrungen, zum Beispiel aus Kostengründen, er-
leichtern Kriminellen Angriffe auf Unternehmen über das Internet. Foto Bilderbox

Ibi Website Rating Awards

Regionalbezug
im Internet

Für ihre kreative Erklärung von Bank-
dienstleistungen durch die Online-Ex-
perten „PIN & TAN“ erhält die Berliner
Sparkasse im Rahmen der ibi Website
Rating Awards 2009 den Sonderpreis
in der Kategorie „Multimediale An-
wendungen“.

A N J A P E T E R S
ibi research GmbH

Im Rahmen der umfassenden Evalu-
ierung von Banken-Websites durch
das Institut ibi research wird deut-

lich: Außerhalb von Kriterien und klar
zu bewertenden Einzelmerkmalen be-
inhalten Banken-Websites auch inno-
vative, humorvolle und außergewöhn-
liche Inhalte. Auch wenn diese in der
Regel nicht im Rahmen „harter“Werte
beurteilt und platziert werden können:
Sie sind allemal eine Auszeichnung
wert. Stellvertretend für viele kleinere
und größere Anwendungen wird daher
der Spezial-Award 2009 für multimedi-
ale Anwendungen an die Berliner Spar-
kasse vergeben. Insbesondere mit ihrer
Filmreihe „PIN & TAN“ gelingt es den
Berlinern, fachliche Bankthemen hu-
morvoll in die alltäglichen Situationen
ihrer Kunden einzubinden.

Mit PIN und TAN machen
Bankgeschäfte Spaß

Die beiden Online-Experten erklären
dabei ausführlich und mit viel Spaß,
wie Bankgeschäfte einfach, schnell und
sicher abgewickelt werden können. Ins-
besondere rund um das Direkt-Banking
zeigen „PIN & TAN“, wie Internet-, Mo-
bile- und Kreditkarten-Banking funkti-
onieren oder wie zum Beispiel Reise-
zahlungsmittel bequem online bestellt
werden können.

Über die Startseite oder den Menü-
punkt MediaCenter sind die Informati-
onen schnell und einfach erreichbar.
Neben Audio- und Podcast-Angeboten
werden die kurzen Video-Filme gezeigt.
Zusätzlich zur Erläuterung konkreter
Bankthemen gelingt es der Berliner
Sparkasse, durch die Wahl der jewei-
ligen Szenerie einen ausgeprägten regi-
onalen Bezug herzustellen.

Bereits im elften Jahr wurde in Re-
gensburg der ibi Website Rating Award
an die besten Banken-Websites verlie-
hen. Das ibi Website Rating gibt einen
Überblick über den Status quo der ver-
trieblichen Ausgestaltung von Banken-
Websites und betrachtet deren Qualität
in den Kategorien „Beratungsqualität“
und „Usability“. Ferner dient die Studie
als praktischer und umfassender Leitfa-
den, der Erfolgsrezepte von Banken vor-
stellt. Anhand von zahlreichen Praxis-
beispielen werden aktuelle Umsetzun-
gen der verschiedenen Kriterien auf
den Websites der Banken mittels Screen-
shots visualisiert sowie ausführlich be-
wertet und erläutert.

Seit 1993 bildet die ibi research
GmbH eine Brücke zwischen Wissen-
schaft und Praxis. Das Team unter der
Leitung von Professor Dr. Dieter Bart-
mann forscht zu Fragestellungen rund
um das Thema „Finanzdienstleistun-
gen in der Informationsgesellschaft“.
Ibi research ist personell eng mit der
Universität Regensburg verbunden,
wird aber als selbstständige Gesell-
schaft geführt.

Sicheres Onlinebanking

Kartenleser
erwünscht

Für eine höhere Sicherheit beim On-
linebanking sind immer mehr Deut-
sche bereit, in die eigene Geldbörse zu
greifen. Jeder Zweite (52 Prozent)
nimmt mittlerweile Kosten in Kauf,
wenn dadurch seine Bankgeschäfte im
Internet besser geschützt werden. Dies
entspricht einem Zuwachs von knapp
22 Prozentpunkten gegenüber dem
Jahr 2007. Das ist das Ergebnis der On-
line-Befragung „Bankpräferenzen
2008“, die im Auftrag von PPI in Koo-
peration mit dem IMWF Institut für
Management- und Wirtschaftsfor-
schung und Handelsblatt.com durch-
geführt wurde.

Vor allem der Einsatz derzeit noch
mobiler Kartenlesegeräte dürfte
von diesem Trend profitieren.

Rund 70 Prozent der Bankkunden inter-
essieren sich laut der Befragung bereits
für das sichere Transaktionsverfahren
mit digitaler Signatur. Gleichzeitig ver-
ringerte sich die Zahl derjenigen, die
Kartenlesegeräte kostenlos von ihrer
Bank wünschen, um 30 Prozentpunkte
auf 47 Prozent.

Für immer mehr Kunden ist Sicher-
heit im Onlinebanking bares Geld wert.
So kann sich jeder zweite Befragte vor-
stellen, bis zu zehn Euro in ein trag-
bares Kartenlesegerät zu investieren.
Für jeden Vierten kommt gar eine In-
vestition von 20 Euro in Frage. Neben
erhöhter Sicherheit werden die neuen
Geräte auch durch komfortablere Nut-
zungsmöglichkeiten attraktiver. Künf-
tig können sich Onlinebanker mit den
mobilen Kartenlesegeräten unabhän-
gig vom eigenen Arbeitsplatz an jedem
Rechner ihrer Wahl fälschungssicher
ausweisen. „Ein Kartenlesegerät kostet
in der Regel nicht mehr als 20 Euro“,
weißUwe Prieß, Vorstandsvorsitzender
der PPI AG. „Für Banken, die bereit wä-
ren, diese Kosten zur Hälfte zuüberneh-
men, ergeben sich somit enorme Wett-
bewerbsvorteile. Institute entsprechen
nicht nur dem Wunsch nach sicherer
Übertragungstechnik, sondern berück-
sichtigen außerdem die Preisvorstel-
lung ihrer Kunden.“

Das aktuelle Sicherheitsbedürfnis
erschließt den Instituten große Kun-
dengruppen. Knapp sieben von zehn
Befragten der 30- bis über 60-Jährigen
zeigen sich am Einsatz moderner Kar-
tenlesegeräte sehr interessiert. An der
Befragung haben 859 Endverbraucher
teilgenommen. DSZ

Die Software AG, Anbieter von Infra-
struktur-Software für Geschäftspro-
zesse, hat jetzt die Ergebnisse einer
landesweiten Umfrage unter deut-
schen Unternehmen vorgestellt. Die-
se zeigt, dass Finanzdienstleister bei
der Einführung von serviceorien-
tierter Architektur (SOA) und Business
Process Management (BPM) anderen
Branchen weit voraus sind. Auch beim
Einsatz von SOA und BPM zur Steige-
rung von Flexibilität, Transparenz und
Unternehmenswachstum sind Banken
und Versicherungen weiter als ande-
re Wirtschaftszweige.

Obwohl der Finanzdienstleis-
tungssektor jüngst massive Tur-
bulenzen, Umstrukturierungen

und Zwangsfusionen zu verkraften hat-
te und sich Forderungen nach mehr
Transparenz stellen musste, könnte die-
se Branche schneller als andere wieder
auf die Beine kommen. Im Rahmen der
Studie befragte die Software AG Top-
manager deutscher Unternehmen mit
einem Umsatz von mindestens 50 Milli-
onen Euro. Während 64 Prozent der Fi-
nanzdienstleister IT als strategische
Ressource betrachten, sind in der Ge-
samtgruppe aller Branchen nur 36 Pro-
zent dieser Ansicht. Die SOA-Einfüh-
rungsrate bei Banken und Versicherun-
gen ist doppelt so hoch wie der Durch-
schnittswert anderer Branchen.

„Im Finanzdienstleistungssektor
wird IT viel eher als strategisch betrach-
tet als in anderen Wirtschaftszweigen“,
sagt Dr. Peter Kürpick, Chief Product Of-
ficer der Software AG. „Für Banken und
Versicherungen ist IT nicht nur eine Be-
triebsausgabe, sondern der Schlüssel
für mehr Unternehmenswachstum.“ Ei-
ne sichere IT ist für Finanzdienstleister
von größter Bedeutung, aber nicht der
einzige Schwerpunkt in Sachen IT. Statt-
liche 80 Prozent der Banken und Versi-
cherungen halten die Flexibilisierung
der IT-Landschaft für wichtig oder sehr
wichtig. Wesentlicher Grund für den
Wunsch nach einer flexibleren Infra-
struktur ist das Bedürfnis, IT-Systeme
und Geschäftsprozesse besser zu ver-
stehen.

Um diese Flexibilität zu erreichen,
halten 93 Prozent und damit die große
Mehrheit der Unternehmen Schlüssel-
technologien wie SOA und BPM für ge-

eignet, da mit ihnen bestehende IT-In-
vestitionen ausgeschöpft werden kön-
nen. Nur sieben Prozent betrachten den
Komplettaustausch von IT-Systemen
als die bessere Lösung. Mehr als 56 Pro-
zent der Finanzdienstleister arbeiten
schon mit BPM, und 32 Prozent verfü-
gen bereits über ein umfassendes Pro-
zessmanagement, womit sie andere
Branchen weit übertreffen.

„Einerseits spüren Banken und
Versicherungen die Notwendigkeit grö-
ßerer Transparenz und Flexibilität, an-
dererseits wird ihr finanzieller Spiel-
raum in der globalisierten Wirtschaft
von heute immer kleiner“, sagt Kürpick.
„Das große Interesse an Flexibilität und
das geringe Interesse am Austausch
von Systemen zeigt, dass die Unterneh-
men ihre Entscheidungen klug abwä-
gen und genau auf den ROI schauen.“

Dieser Trend fällt in eine Zeit, in
der bestehende Gesetze wie Sarbanes-
Oxley, Basel II und MiFid durch neue
Regularien ergänzt werden. Diese sol-
len sicherstellen, dass Reporting, si-
cherer Handel und sichere Datenverar-
beitung auch weiterhin fester Bestand-
teil jeder Finanzstrategie sind. „Bei der

aktuellen wirtschaftlichen Entwicklung
gibt es auch heute schon keinen Raum
mehr für Fehler. Jeder Prozess und je-
des System muss absolut wasserdicht
sein, um sicherzustellen, dass nichts
undokumentiert bleibt, so dass Betrug,
operative, Kredit- und Marktrisiken auf
ein Minimum reduziert werden“,
schließt Kürpick.

Wie die Studie zeigt, kommt es bei
der Einführung von SOA auf ein schritt-
weises und gut strukturiertes Vorgehen
an. 68 Prozent der Finanzdienstleister
haben für die unternehmensweite SOA-
Einführung oder für die SOA-Anbin-
dung zentraler Anwendungen bereits
einen Zeitplan erstellt. Für 50 Prozent
der Unternehmen ist IT-Governance
wichtig oder sehr wichtig. „SOA entwi-
ckelt sich allmählich von taktischen
Projekten zu strategischen, unterneh-
mensweiten Initiativen. Im Laufe dieses
Prozesses erkennen die Unternehmen,
wie wichtig SOA-Governance für die ef-
fektive Koordination einer SOA-Einfüh-
rung ist“, sagt Kürpick. „Dass die Hälfte
der befragten Finanzdienstleister die
Bedeutung von Governance erkannt
hat, ist ein erfreuliches Ergebnis.“ DSZ

Studie der Software AG bescheinigt IT von Finanzdienstleistern gute Zukunftsaussichten

SOA-Architekturen sichern
eine starke Stellung

Mit der Einführung von serviceorientierter Architektur und Business Process Manage-
ment wollen Finanzdienstleister schneller an ihre Wachstumsziele kommen. Foto dpa
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