
Für einen kompetenten und schnellen
Kundenservice müssen alle Finanzbe-
rater Zugang zu aktuellen Preisen und
Konditionen haben und einfach nach
Informationen recherchieren können.
Hyperwave Intranet Content Manage-
ment (ICM) bietet alle Bestandteile, um
eine optimale Informationsverteilung zu
gewährleisten.

Die integrierte Workflow-Komponente
(Information Dashboard) sorgt dafür,

dass die Erstellung der Informationen,
wie das Unternehmenshandbuch oder
Produktinformationen, compliant zu den
gültigen Geschäftsprozessen erfolgt.
Für die Durchführung von Projekten
gibt es eine spezielle Teamkomponente,
die einen einfachen und kontrollierten
Dokument-/E-Mail-Austausch zwischen
Bankmitarbeitern, Partnern und Kunden
ermöglicht.

Vorteile
• Neue Produkte

schneller anbieten

• Gesetzliche Vorgaben
einfacher umsetzen

• Die relevanten Informationen
schneller erhalten

• Mitarbeiter miteinander in
Verbindung bringen

• Wissensmanagement ohne
extra Aufwand

Hyperwave arbeitet seit mehr als
10 Jahren mit der Finanz Informatik
bzw. ihren Vorgängerorganisationen in-
tensiv zusammen, um den Sparkassen
eine optimale Intranet-Lösung anbie-
ten zu können. Heute stellt die Fi-
nanz Informatik 60000 Lizenzen für
bankfachliche Anwender zur schnellen
Informationsverteilung bei allen Ge-
schäftsprozessen zur Verfügung.

Bonität und Zinssätze auf einen Klick
Die zeitaufwändige Suche nach Informationen in Dokumenten auf Netzlaufwerken und in
Aktenordnern sowie das Durchblättern von Handbüchern gehört der Vergangenheit an.
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Datensicherheit gewinnt als Verkaufs-
argument im hart umkämpften Ban-
kenmarkt immer mehr an Relevanz.
Schon für 2009 rechnet das Bundes-
kriminalamt beim Phishing, also dem
illegalen Abgreifen von Bankkunden-
und Kreditkarteninformationen im
Internet, mit einem Anstieg von bis zu
40 Prozent. Innerhalb der nächsten
drei Jahre wollen sich daher drei von
fünf deutschen Sparkassen und Ban-
ken gegenüber dem Kunden als si-
cherste Bank profilieren. Denn für
Kunden wird es bei der Auswahl eines
Finanzdienstleisters immer schwie-
riger, die Geldhäuser in ihrem Pro-
duktportfolio voneinander abzugren-
zen. Datensicherheit als Abgrenzungs-
merkmal im Wettbewerb avanciert al-
so künftig zum Top-Vertriebsthema.
Das ist das Ergebnis der Studie „IT &
Vertrieb in der Bankenwirtschaft 2009“
des Beratungs- und Softwarehauses
PPI AG.

T H O M A S R E H E R

Der Schutz sensibler Daten vor
Missbrauch ist ein überzeu-
gendes Vertriebsargument, denn

Privat- und Geschäftskunden erwarten
insbesondere bei ihrem Finanzdienst-
leister Sicherheit und Zuverlässigkeit.
Werden erst einmal Manipulationen in
der Öffentlichkeit bekannt, sind die
Imageschäden für das Kreditinstitut
folgenreich. Das sensible Vertrauens-
verhältnis zum Kunden wird belastet
und endet im schlimmsten Fall damit,
dass der Kunde sich einem seiner Mei-
nung nach vertrauenswürdigeren Insti-
tut zuwendet. Sparkassen, die Datensi-
cherheit zu ihrem Top-Vertriebsthema
erkoren haben, sind für enttäuschte
Anleger dann besonders attraktiv. Ein
Mehr an Sicherheit lassen sich Bank-
kunden sogar gern etwas kosten: Jeder
zweite Kontoinhaber nimmt Zusatzkos-
ten in Kauf, wenn dadurch die Bankge-
schäfte im Internet besser geschützt
werden.

Schon jetzt messen mehr als 40
Prozent der Sparkassen und Banken
dem Thema Sicherheit große Bedeu-
tung für den Unternehmenserfolg bei.
Nur das Kundenbeziehungsmanage-

ment hat noch mehr Einfluss. Die Da-
tensicherheit ist aber der Bereich, der
innerhalb der nächsten drei Jahre am
stärksten an Relevanz gewinnen wird.
IT-Lösungen zur Sicherung von Bank-
und Kontoinformationen werden in Zu-
kunft fast genauso wichtig eingestuft
wie eine effektive Kundenmanage-
mentsoftware. Hinzu kommt, dass die
Sicherheit auch den Ansprüchen der
zunehmenden Mobilität im Zahlungs-
verkehr gerecht werden muss. Bank-

kunden wollen ihren Kontostand im In-
ternet unabhängig vom Aufenthaltsort
abfragen oder Überweisungen unter-
wegs tätigen –und das möglichst sicher.
Online-Banking genießt auch bei den
Bankentscheidern unter den Vertriebs-
kanälen im Privatkundenbereich die
stärkste Aufmerksamkeit. Um dabei ein
Höchstmaß an Sicherheit zu gewähr-
leisten, investieren die Sparkassen ver-
stärkt in IT-Schutzmaßnahmen für das
Mobile Banking.

Die Sparkassen sind die erste Fi-
nanzgruppe, die eine mobile Banking-
Applikation für das iPhone und den
iPod Touch entwickelt hat. Sicherheit
steht dabei an erste Stelle: Die Schnitt-
stelle zum Kreditinstitut wird per TAN-
Verfahren verschlüsselt und die Konto-
daten über eine Weiterentwicklung des
Standars HBCI abgerufen. Die ver-
schlüsselten Informationen werden oh-
ne Umwege direkt zwischen iPhone und
Sparkasse ausgetauscht. Zudem entwi-

ckeln die Sparkassen stetig ihre TAN-
Verfahren in Kombination mit Chip-
karten weiter. So planen sie beispiels-
weise die bundesweite Einführung der
„chipTAN comfort“. Bei diesem Verfah-
ren erkennt ein optisches Lesegerät die
Auftragsdaten wie Kontonummer oder
Überweisungsbetrag und generiert eine
einmal gültige TAN. Das ersetzt die
iTAN-Liste in Papierform.

Auch im Firmenkundengeschäft
bieten Sicherheitsaspekte im Zahlungs-
verkehr wichtige Vertriebsansätze. Un-
ternehmen forderten von den Geldhäu-
sern browserbasierte, multibankfähige
Lösungen, die den sicheren Datenaus-
tausch ermöglichen. Mit dem neuen
Zahlungsstandard EBICS hat die Kredit-
wirtschaft diese Anforderungen erfüllt.
Seit 2008 kommen die Unternehmen in
den Genuss eines erhöhten Sicherheits-
niveaus beim Datenaustausch im Inter-
net.

Moderne Verschlüsselungsverfah-
ren mit zusätzlichen Signaturen ermög-
lichen nicht nur den europaweiten Zah-
lungsverkehr, sondern sorgen auch mit
einer starken Authentifizierung für ei-
nen sicheren Schutz der Kontodaten.
Zudem können Aufträge, ganz im Sinne
der Mobilität, bei Bedarf standortunab-
hängig freigegeben werden. Bei der Ent-
stehung von EBICS nehmen die Spar-
kassen eine Vorreiterrolle ein: Das In-
formatikzentrum der Sparkassenorga-
nisation (SIZ) hat die Entwicklung des
Zahlungsstandards angeregt und von
Beginn an mitgeprägt.

Fazit: Die Sparkassen haben er-
kannt, dass die Sicherheit im Electronic
Banking sich vom Wirtschaftlichkeits-
und Kostenfaktor zum strategischen
Geschäftsfeld entwickelt. Verbesserte
Sicherheitsmaßnahmen stellen einen
starken Treiber für künftige Geschäfts-
erfolge dar und dienen aktiv der Kun-
denbindung und dem Ertrag. Sowohl
für Privat-, als auch für Geschäftskun-
den steht der Schutz sensibler Daten im
Zuge der Mobilität immer mehr im Vor-
dergrund und kann letztlich bei der
Auswahl des Finanzdienstleisters wett-
bewerbsentscheidend sein.

Der Autor ist Vorstand der PPI AG Infor-
mationstechnologie in Kiel

Wie Sparkassen im hart umkämpften Bankenmarkt bei Kunden punkten können

Datensicherheit wird zum Verkaufsargument

Der Trend zum bequemen und schnel-
len Einkauf im Internet hält weiter an:
Rund 21,8 Milliarden Euro haben die
deutschen Verbraucherinnen und Ver-
braucher laut einer vom Bundesver-
band des Deutschen Versandhandels
in Auftrag gegebenen TNS Infratest-
Studie im Jahr 2009 für den Kauf von
Waren und Dienstleistungen im Inter-
net ausgeben.

Die Vorteile des Online-Shopping
liegen klar auf der Hand: ohne
Stress, überfüllte Läden und lan-

ge Wartezeiten können sich die Kun-
dinnen und Kunden in aller Ruhe ihre
Ware aussuchen und bequem nach
Hause liefern lassen.Doch auch im In-
ternet lauern Gefahren, die man nicht
außer Acht lassen darf: Unseriöse An-
bieter bieten Waren an, die sie nicht
oder nicht fristgerecht liefern können
oder speisen Verbraucherinnen und
Verbraucher mit minderwertigen Gü-
tern ab, Daten werden unbefugt weiter-
gegeben oder anderweitig missbraucht
oder vermeintliche Kaufsummen wer-
den zu Unrecht erhoben oder gar gleich
abgebucht - um nur einige Risiken zu
nennen.

Diese Risiken beim Online-Shop-
ping sind jedoch auf ein Minimum re-
duzierbar: Die Initiative D21 hat bereits
im vergangenen Jahr mit der Aktion
„Mehr Sicherheit und Verbraucher-
schutz im Internet“ eine Kampagne ge-
startet, um die Verbraucherinnen und
Verbraucher mit einer Checkliste über
die Risiken beim Einkauf im Internet
aufzuklären und sieüber ihre Rechte zu
informieren. Darüber hinaus bieten die
Internet-Gütesiegel unter dem Dach der
Initiative D21 die Gewähr, dass beim
Online-Kauf alles mit rechten Dingen
zugeht.

Die aktuelle Gültigkeit des Gütesie-
gels können alle Verbraucher leicht
überprüfen: Beim Mausklick auf das
Gütesiegel der jeweiligen Homepage
des Internetshops muss sich ein Fenster
öffnen, das direkt zum Zertifikat oder
zur zertifizierenden Stelle führt.

Bei der Qualität
Maßstäbe setzen

Die im Projekt Internet-Gütesiegel der
Initiative D21 vertretenen Siegelanbie-
ter arbeiten im so genannten Gütesie-
gel-Board mit der Initiative D21 mit un-
abhängigen Experten zusammen. Hier-
zu gehören Vertreter des Bundesminis-
teriums für Ernährung, Landwirtschaft
und Verbraucherschutz, der Verbrau-
cherzentrale Bundesverband vzbv, dem
Bundesverband des Deutschen Ver-
sandhandels und der Wettbewerbs-
zentrale.

Dieses Board - das macht der An-
bieter deutlich - überwacht die Einhal-
tung des D21-Qualitätsmaßstabs und
entwickelt die Qualitätskriterien konti-
nuierlich weiter; in seiner Zusammen-
setzung bildet es alle Interessen ab (Ver-
braucherschützer, Datenschützer, Sie-
gel-Anbieter, Wettbewerbshüter) und
bürgt daher im Wege der Selbstregulie-
rung für Neutralität.

Bei Beachtung der Checkliste und
der Auswahl von zertifizierten Internet-
Shops könne man sich beim bequemen
Einkauf von zu Hause sicher sein, dass
alles reibungslos verläuft und nicht in
einem nachweihnachtlichen Rechts-
streit endet, wirbt die Initiative D21.

Die Checkliste für „Mehr Sicherheit und
Verbraucherschutz im Internet“ ist un-
ter folgender Webadresse einzusehen:
http://bit.ly/65yTBZ

Vorsicht ist beim Einkauf im Internet geboten

Gütesiegel sorgt
für Vertrauen Spam machte im vergangenen Ok-

tober und November 97,1 Prozent
des gesamten E-Mail-Verkehrs

aus. Dies geht aus dem jüngsten eleven
E-Mail Security Report hervor, den der
deutsche E-Mail-Sicherheitsspezialist
eleven vorstellte. Die wichtigsten
Trends:

Spam machte im Oktober und No-
vember über 97 Prozent des gesamt-
en E-Mail-Verkehrs aus, „saubere“ E-

Mails lagen bei 1,9 Prozent, Viren-
EMails bei knapp 0,1 Prozent.
Casino- und Pharma-Spam führen
die „Hitliste“ der Spam-Themen an.
Über ein Sechstel aller Spam-E-Mails
kam von IP-Adressen in Brasilien.
Auf Platz zwei lag Vietnam mit 8,1
Prozent, auf Platz drei Indien mit 5,4
Prozent. Deutsche IP-Adressen waren
für 3,4 Prozent des Spams verant-
wortlich (Platz 8).

Backdoor-Trojaner, die immer neue
Malware auf infizierte Systeme la-
den, machten über 75 Prozent des Vi-
ren-Aufkommens aus.
E-Mails, die Trojaner verbreiten, wur-
den meist als vermeintlich wichtige
Nachrichten getarnt. Das Spektrum
reichte dabei von E-Cards über Ver-
sandbenachrichtigungen und Soft-
ware-Updates bis zu Aufforderungen,
Accounts zu reaktivieren.

Security-Report mit neuen Zahlen:

97,1 Prozent der E-Mails sind Spam

Im Internet tummeln sich zahlreiche Kriminelle, die weltweit auf Datenklau gehen. Besonders für Kreditinstitute gilt: Nur wer bei der
Sicherheitsausstattung ganz vorne mitspielt, gewinnt das Vertrauen der Kunden. Foto: dpa
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