EBICS sorgt bundesweit fiir Zufriedenheit

E-Banking-Standard
auf Erfolgskurs

Der Electronic Banking Internet Com-
munication Standard (EBICS) sorgt vor
allem mit seinem hohen Sicherheits-
standard bei deutschen Unternehmen
fiir Zufriedenheit im Zahlungsver-
kehr: Jeder zweite Firmenkunde, der
das System bereits nutzt, erachtet die
verbesserte Sicherheit als entschei-
denden Vorteil gegeniiber den Altver-
fahren. Damit sich der Standard in
Deutschland flaichendeckend durch-
setzen kann, ist allerdings noch viel
Aufklarungsarbeit notwendig. Denn
mehr als ein Drittel der Unternehmen
hat bisher noch nie etwas von EBICS
gehort. Daher sind jetzt die Sparkas-
sen gefordert, die Nutzung des neuen
Systems bei ihren Firmenkunden wei-
ter voranzutreiben. Das ist das Ergeb-
nis der Studie , Electronic Banking
2009, die vom Beratungs- und Soft-
warehaus PPI AG in Zusammenarbeit
mit ibi research durchgefiihrt wurde.
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parkassen gewdhrleisten den Un-
ternehmen durch die Bereitstel-

lung von EBICS ein Héchstmal an
Sicherheit. Ein Beispiel dafiir ist etwa
die ,Elektronische Unterschrift, die fir
samtliche Zahlungsverkehrsauftrage
erteilt werden muss. Sie verhindert,
dass Unbefugte Auftrdge erteilen oder
manipulieren konnen. Dass die Firmen-
kunden EBICS vertrauen, spiegelt sich
dabei auch in ihrem Nutzerverhalten
wider: Bei der Mehrheit der Firmenkun-
den kommt kein zusdatzliches Verfah-
ren zum Einsatz. Fur die Institute ist da-
her wichtig, auch zurtickhaltenden
Kunden die grof3ten Vorteile des Ver-
fahrens ausreichend zu kommunizie-
ren.

Weder tréige
noch umstdndlich

EBICS gibt den Sparkassen verschie-
dene Argumente an die Hand, warum
ein sicherer elektronischer Zahlungs-
verkehr nicht umstandlich und trage
sein muss und gleichzeitig zusdtzlichen
Komfort bietet. Die ,Verteilte Elektro-
nische Signatur” ermoglicht beispiels-
weise, Erst- und Zweitunterschriften
von unterschiedlichen Standorten zu
erteilen. Auftrdage lassen sich so von un-
terwegs oder einer anderen Niederlas-
sung aus priiffen und anschlieRend frei-
geben.

Dabei gewdhrleistet die sogenann-
te Transportunterschrift, dass ein Mit-
arbeiter den Zahlungsauftrag an die
Sparkasse verschicken und die eigent-
liche Freigabe zu einem spdteren Zeit-
punkt durch eine unterschriftsberech-
tigte Person erfolgen kann. Die Firmen-
kunden sind damit bei der Abwicklung
ihres Zahlungsverkehrs deutlich flexib-
ler. 40 Prozent der befragten Unterneh-
men bewerten die standortunabhan-
gige elektronische Unterschrift daher
als wichtigen EBICS-Vorteil.

Abernicht nur das Signaturverfah-
ren ist Teil der Sicherheitsstrategie. Da-
mit die sensiblen Zahlungsverkehrs-
daten bei der Ubertragung von Kunde
zu Sparkasse vor Dritten geschiitzt sind,
wird der Datentransport bei EBICS zu-
satzlich durch mehrere Verschliisse-
lungsverfahren abgesichert. Es handelt
sich dabei um eine Kombination aus
komplexen Algorithmen und der soge-
nannten TLS-Verschlisselung (Trans-
port Layer Security) — einer Weiterent-
wicklung der herkémmlich im Internet
verwendeten SSL-Verschlisselung.
Wahrend bei FTAM lediglich eine ein-
zelne Verschlisselung zum Einsatz
kam, ist die Kombination beider Verfah-
ren fir die Nutzung von EBICS ver-
pflichtend. Nur so kann gewdhrleistet
werden, dass die Daten wdahrend der
kompletten Ubertragung vor dufleren
Eingriffen sicher sind.

Die Umstellung vom FTAM-Verfah-
ren auf EBICS ermdglicht die Ablésung
der alten ISDN-Infrastruktur und so die
harmonische Einbettung des Zahlungs-
verkehrs in die Sicherheits-Infrastruk-
tur der Unternehmen; Extra-Kosten fiir
ISDN entfallen. Daneben bietet der
Wechsel von ISDN auf das Internet bei
EBICS groRere Bandbreiten, und die
Ubertragungszeiten sinken um einen
Faktorvon etwa vierzig, ein riesiger Vor-
teil insbesondere bei der Ubertragung
von grof3en Datenmengen.

Kostengiinstige und
unkomplizierte Umstellung

Der Grund dafir, dass einige Firmen-
kunden trotzdem bei der Umstellung
auf EBICS noch zogern, liegt oftmals an
dem befiirchteten finanziellen, zeit-
lichen und organisatorischen Aufwand.
Eine Fehleinschéatzung, denn die Um-
stellung ist kostengiinstig und unkom-
pliziert — sowohl fiir die Unternehmen
als auch fiir die Institute.

Stammdaten, Schliissel oder Auf-
tragsarten konnen erhalten bleiben.
Voraussetzung ist lediglich, dass die ak-
tuelle FTAM-Software bereits das neue
Signaturverfahren unterstitzt. Ist dies
der Fall, ist der Ubergang auf EBICS
nicht mehr als ein Programm-Update
und von bestehenden DFU-Kunden oh-
ne grofsen Umstellungsaufwand zu be-
werkstelligen.

Damit der Erfolg von EBICS sich in
Deutschland weiter fortsetzt, sind Spar-
kassen gefordert, die Informationsdefi-
zite der Unternehmen zu beseitigen.
Wichtige Aufgabe fiir 2010 wird daher
sein, den Firmenkunden die Funktions-
weise des Verfahrens und die damit ver-
bundenen Sicherheitsvorteile ndherzu-
bringen - mit dem ibergeordneten Ziel,
sich als zuverldssiger Partner im elek-
tronischen Zahlungsverkehr zu prasen-
tieren und die Kunden langfristig an
sich zu binden.
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