
Rund 600 Mitarbeiterinnen und Mitar-
beiter sowie eine Vielzahl von Kunden,
Gästen oder Handwerkern betreten
und verlassen täglich die Zentrale der
Sparkasse Bielefeld – eine Herausfor-
derung auch für die Sicherheitssyste-
me von Bielefelds größtem Kreditins-
titut.
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Sparkasse Bielefeld

Rund 30 Jahre alt war die Schließ-
anlage, die bis Sommer 2009 den
Zugang zur Sparkassenzentrale

in Bielefeld regelte. „Diese Anlage wur-
de modernen Sicherheitsstandards und
aktuellen rechtlichen Anforderungen
nicht mehr gerecht“, erinnert sich Jür-
gen Bolling, Bereichsleiter Organisati-
on und Verwaltung der Sparkasse. Nur
eines von vielen Problemen: Der Ein-
satz von herkömmlichen Schlüsseln
war mit einem hohen Sicherheits- und
Kostenrisiko verbunden. Bei Verlust
musste das ganze Schloss oder sogar
ein Teil des gesamten Schließsystems
ausgetauscht werden. Ein bereits vor ei-
nigen Jahren installiertes System, das
den Mitarbeiterinnen und Mitarbeitern
den Zugang zu bestimmten Bereichen

mittels einer codierten Karte ermögli-
chte, war technisch überholt und ohne-
hin nicht flächendeckend.

Daher wurde im Zuge von Umbau-
maßnahmen in der Sparkassenzentra-
le das gesamte Schließ- und Kontroll-
system auf den Prüfstand gestellt. Meh-
rere Monate beschäftigte sich ein drei-
köpfiges Team aus dem Bereich Organi-
sation und Verwaltung mit dem Thema
Gebäudesicherheit. „Am Ende der Dis-
kussionen haben wir uns für ein digi-
tales Schließsystem entschieden, weil
es nicht nur außerordentlich sicher,
sondern auch überaus flexibel ist“, er-
läutert Jürgen Bolling. Der Anspruch
sei gewesen, sämtliche Innen- und Au-
ßenbereiche, aber auch die Aufzugsteu-
erung oder die Tiefgarage in das System
einzubinden.

Das Ergebnis war eine „All-in-One“-
Lösung, die im Sommer 2009 umgesetzt
wurde. Sämtliche Türen und Schranken
lassen sich seitdem mit einem einzigen
digitalen Schlüssel, dem sogenannten
„Transponder“, öffnen. Das Gerät sen-
det auf Knopfdruck ein Funksignal, das
vom elektronischen Schließzylinder
ausgewertet wird. Besteht eine Zugangs-
berechtigung, lässt sich die Tür öffnen.
„Jeder Transponder lässt sich individu-

ell programmieren“, erklärt Jürgen Bol-
ling. „Wird eine Einstellung geändert,
entstehen dafür keine Kosten.“

An veränderte Gegebenheiten und
unerwartete Ereignisse passt sich das
System flexibel an. Tritt ein neuer Mit-
arbeiter seinen Dienst an, wird dessen
persönlicher Transponder mit allen de-
finierten Zutrittsberechtigungen ausge-
stattet. Verlorene Geräte werden nach
Verlustmeldung sofort im System ge-
sperrt und stellen kein Sicherheitsrisi-
ko dar - ein großes Plus gegenüber dem
herkömmlichen Schlüssel. Ziel ist es,
mittelfristig das gesamte Schließsys-
tem der Sparkasse Bielefeld umzustel-
len. Nach dem ersten Schritt in der Zen-
trale folgen die 48 Filialen, bei denen in
den nächsten Jahren alle sicherheitsre-
levanten Türen umgerüstet werden.

„Nach einer kurzen Eingewöh-
nungsphase kann man heute sagen: un-
ser neues Schließ- und Zutrittssystem
ist ein voller Erfolg“, resümiert Jürgen
Bolling. „Das subjektive Sicherheits-
empfinden unserer Mitarbeiterinnen
und Mitarbeiter und Kunden ist deut-
lich gestiegen. Wichtiger aber ist: mit
diesem System konnten wir die Sicher-
heit tatsächlich verbessern und Risi-
ken für die Sparkasse minimieren.“

Neues Schließ- und Zugangssystem bei der Sparkasse Bielefeld

Für mehr Sicherheit
genügt ein Knopfdruck

Mit einem individuell programmierten Transponder kann jeder Mitarbeiter in die für ihn freigeschalteten Bereiche. Bei Verlust braucht
nur der entsprechende Transponder gesperrt werden. Foto DSZ

Der Electronic Banking Internet Com-
munication Standard (EBICS) sorgt vor
allem mit seinem hohen Sicherheits-
standard bei deutschen Unternehmen
für Zufriedenheit im Zahlungsver-
kehr: Jeder zweite Firmenkunde, der
das System bereits nutzt, erachtet die
verbesserte Sicherheit als entschei-
denden Vorteil gegenüber den Altver-
fahren. Damit sich der Standard in
Deutschland flächendeckend durch-
setzen kann, ist allerdings noch viel
Aufklärungsarbeit notwendig. Denn
mehr als ein Drittel der Unternehmen
hat bisher noch nie etwas von EBICS
gehört. Daher sind jetzt die Sparkas-
sen gefordert, die Nutzung des neuen
Systems bei ihren Firmenkunden wei-
ter voranzutreiben. Das ist das Ergeb-
nis der Studie „Electronic Banking
2009“, die vom Beratungs- und Soft-
warehaus PPI AG in Zusammenarbeit
mit ibi research durchgeführt wurde.
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Sparkassen gewährleisten den Un-
ternehmen durch die Bereitstel-
lung von EBICS ein Höchstmaß an

Sicherheit. Ein Beispiel dafür ist etwa
die „Elektronische Unterschrift“, die für
sämtliche Zahlungsverkehrsaufträge
erteilt werden muss. Sie verhindert,
dass Unbefugte Aufträge erteilen oder
manipulieren können. Dass die Firmen-
kunden EBICS vertrauen, spiegelt sich
dabei auch in ihrem Nutzerverhalten
wider: Bei der Mehrheit der Firmenkun-
den kommt kein zusätzliches Verfah-
ren zum Einsatz. Für die Institute ist da-
her wichtig, auch zurückhaltenden
Kunden die größten Vorteile des Ver-
fahrens ausreichend zu kommunizie-
ren.

Weder träge
noch umständlich

EBICS gibt den Sparkassen verschie-
dene Argumente an die Hand, warum
ein sicherer elektronischer Zahlungs-
verkehr nicht umständlich und träge
sein muss und gleichzeitig zusätzlichen
Komfort bietet. Die „Verteilte Elektro-
nische Signatur“ ermöglicht beispiels-
weise, Erst- und Zweitunterschriften
von unterschiedlichen Standorten zu
erteilen. Aufträge lassen sich so von un-
terwegs oder einer anderen Niederlas-
sung aus prüfen und anschließend frei-
geben.

Dabei gewährleistet die sogenann-
te Transportunterschrift, dass ein Mit-
arbeiter den Zahlungsauftrag an die
Sparkasse verschicken und die eigent-
liche Freigabe zu einem späteren Zeit-
punkt durch eine unterschriftsberech-
tigte Person erfolgen kann. Die Firmen-
kunden sind damit bei der Abwicklung
ihres Zahlungsverkehrs deutlichflexib-
ler. 40 Prozent der befragten Unterneh-
men bewerten die standortunabhän-
gige elektronische Unterschrift daher
als wichtigen EBICS-Vorteil.

Aber nicht nur das Signaturverfah-
ren ist Teil der Sicherheitsstrategie. Da-
mit die sensiblen Zahlungsverkehrs-
daten bei der Übertragung von Kunde
zu Sparkasse vor Dritten geschützt sind,
wird der Datentransport bei EBICS zu-
sätzlich durch mehrere Verschlüsse-
lungsverfahren abgesichert. Es handelt
sich dabei um eine Kombination aus
komplexen Algorithmen und der soge-
nannten TLS-Verschlüsselung (Trans-
port Layer Security) – einer Weiterent-
wicklung der herkömmlich im Internet
verwendeten SSL-Verschlüsselung.
Während bei FTAM lediglich eine ein-
zelne Verschlüsselung zum Einsatz
kam, ist die Kombination beider Verfah-
ren für die Nutzung von EBICS ver-
pflichtend. Nur so kann gewährleistet
werden, dass die Daten während der
kompletten Übertragung vor äußeren
Eingriffen sicher sind.

Die Umstellung vom FTAM-Verfah-
ren auf EBICS ermöglicht die Ablösung
der alten ISDN-Infrastruktur und so die
harmonische Einbettung des Zahlungs-
verkehrs in die Sicherheits-Infrastruk-
tur der Unternehmen; Extra-Kosten für
ISDN entfallen. Daneben bietet der
Wechsel von ISDN auf das Internet bei
EBICS größere Bandbreiten, und die
Übertragungszeiten sinken um einen
Faktor von etwa vierzig, ein riesiger Vor-
teil insbesondere bei der Übertragung
von großen Datenmengen.

Kostengünstige und
unkomplizierte Umstellung

Der Grund dafür, dass einige Firmen-
kunden trotzdem bei der Umstellung
auf EBICS noch zögern, liegt oftmals an
dem befürchteten finanziellen, zeit-
lichen und organisatorischen Aufwand.
Eine Fehleinschätzung, denn die Um-
stellung ist kostengünstig und unkom-
pliziert – sowohl für die Unternehmen
als auch für die Institute.

Stammdaten, Schlüssel oder Auf-
tragsarten können erhalten bleiben.
Voraussetzung ist lediglich, dass die ak-
tuelle FTAM-Software bereits das neue
Signaturverfahren unterstützt. Ist dies
der Fall, ist der Übergang auf EBICS
nicht mehr als ein Programm-Update
und von bestehenden DFÜ-Kunden oh-
ne großen Umstellungsaufwand zu be-
werkstelligen.

Damit der Erfolg von EBICS sich in
Deutschland weiter fortsetzt, sind Spar-
kassen gefordert, die Informationsdefi-
zite der Unternehmen zu beseitigen.
Wichtige Aufgabe für 2010 wird daher
sein, den Firmenkunden die Funktions-
weise des Verfahrens und die damit ver-
bundenen Sicherheitsvorteile näherzu-
bringen –mit demübergeordneten Ziel,
sich als zuverlässiger Partner im elek-
tronischen Zahlungsverkehr zu präsen-
tieren und die Kunden langfristig an
sich zu binden.

Der Autor ist Mitglied der Geschäftslei-
tung der PPI AG

EBICS sorgt bundesweit für Zufriedenheit

E-Banking-Standard
auf Erfolgskurs

Die Bargeldver- und -entsorgung hat
für das Funktionieren der Gesamtwirt-
schaft eine enorme Bedeutung. Die
Nachfrage nach Bargeld ist trotz alter-
nativer Zahlungsmöglichkeiten unge-
brochen. Im Euro-Raum sind Euro-
Banknoten im Wert von fast 800 Milli-
arden Euro im Umlauf.
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Laut der Bargeldstudie der Deut-
schen Bundesbank vom Juli 2009 wer-
den 82,5 Prozent aller Transaktionen
bar bezahlt. Gemessen am Wert der
Transaktionen hat Bargeld einen Anteil
von 57,9 Prozent. Täglich werden nach
Angaben der Deutschen Bundesbank
etwa drei Milliarden Euro durch unsere
Branche in über 2500 gepanzerten Spe-
zialtransportfahrzeugen über Deutsch-
lands Straßen transportiert und in den
firmeneigenen Cash-Centern bearbei-
tet. Der jährliche Umsatz der Geld- und
Wertdienste beträgt rund 450 Millionen
Euro. Die Mitgliedsunternehmen der
BDGW haben einen Marktanteil von cir-
ca 70 Prozent. Die Bedeutung der Geld-

und Wertdienstleister (WDL) für die Bar-
geldversorgung der Kreditinstitute hat
in den vergangenen Jahren immer
mehr zugenommen.

Hatten Deutsche Geld- und Wert-
dienstleister in 2002 zu einer sicheren
und effizienten Einführung des Euro
beigetragen, erschütterten die Scha-
densfälle von Heros und Arnolds in
2006 das Branchenimage. Das Jahr
2006 war das schwärzeste Jahr in der 40
jährigen Geschichte der bundesdeut-
schen Geld- und Wertdienste. Die Bun-
desvereinigung Deutscher Geld- und
Wertdienste (BDGW) beschloss weit rei-
chende Maßnahmen, um das Vertrauen
in die Dienstleistung ihrer Mitgliedsun-
ternehmen wieder zurück zu gewinnen.
Mit zahlreichen externen Sachverstän-
digen wurde der BDGW-Sicherheits-
standard entwickelt.

Der BDGW-Sicherheitsstandard ist
eine Vorgabe für alle 42 ordentlichen
Mitgliedsunternehmen. Der klassische
„Sicherheits-Check 1“ durch anerkann-
te Sicherheitsbeauftragte enthält Vor-
gaben im Hinblick auf die Gebäude, die
Technik und die Durchführung von

Geld- und Werttransporten. Dieser wur-
de um einen „Sicherheits-Check 2“ er-
gänzt, der die Regelmäßigkeit der buch-
halterischen Prozesse einschließlich
der Geldflüsse von Kundengeldern
kontrolliert. Auf dieser Grundlage wur-
de einflächendeckendesÜberprüfungs-
system für Geld- und Wertdienstleister
unter Einbeziehung externer Wirt-
schaftsprüfer oder Wirtschaftsprü-
fungsgesellschaften entwickelt.

Die BDGW fordert von ihren Mit-
gliedsunternehmen umfassende, jähr-
lich wiederkehrende Kontroll- und
Überprüfungsprozesse. Nach Vorlage
dieser Prüfbestätigungen sowie der
jährlichen Versicherungsnachweise er-
folgt eine Listung im Internet.

Die bundesdeutschen Geld- und
Werttransporte sind mit Abstand die si-
chersten in Europa. Die enormen An-
strengungen der Mitgliedsunterneh-
men der BDGW, die Auflagen der Ver-
waltungs-Berufsgenossenschaft und
der Sachversicherer haben dazu ge-
führt, dass im Jahr 2008 lediglich vier
Überfälle auf deutsche Geld- und Wert-
transporte verübt wurden. Im selben

Zeitraum gab es nach einer Umfrage
des europäischen Dachverbandes ESTA
in Großbritannien 1000, in Frankreich
126, in Holland 42 und in Schweden 36
Überfälle. Die niedrigenÜberfallzahlen
in Deutschland tragen entscheidend zu
einer sicheren und reibungslosen Bar-
geldversorgung bei.

Das System des jahrzehntelang ge-
wachsenen Bargeldhandlings in
Deutschland steht vor gravierenden
Veränderungen. Vor allem der von der
Europäischen Zentralbank im Dezem-
ber 2004 vorgelegte Handlungsrahmen
stellt einen gravierenden Systemwech-
sel dar. Dieser Handlungsrahmen er-
möglicht es Kreditinstituten und ande-
ren professionellen Bargeldakteuren
(vor allem WDL), Euro-Banknoten ohne
Einbindung der nationalen Noten-
banken wieder in Umlauf zu bringen.
Voraussetzung ist die ordnungsgemäße
Prüfung der Banknoten auf Echtheit
und Qualität mit lizenzierten und auf
der Homepage der Notenbanken gelis-
teten Geldbearbeitungsmaschinen. Die
Deutsche Bundesbank verfolgt die Stra-
tegie, bis zum Jahre 2012 ihren Anteil

an der Banknotenbearbeitung auf 50
Prozent aller umlaufenden Banknoten
zu senken. Die andere Hälfte, rund zehn
Milliarden Banknoten, soll von Kredi-
tinstituten und anderen Bargeldak-
teuren ohne direkte Einbindung der
Cashcenter der Bundesbank wieder im
Umlauf gebracht werden. Cash-Recy-
ling setzt einen rechtlichen Rahmen
mit umfassender staatlicher Überprü-
fung der teilnehmenden WDL voraus.
Darauf hat die BDGW stets hingewie-
sen. Dieser rechtliche Rahmen liegt mit
dem der Europäischen Zahlungsdiens-
terichtlinie und der nationalen Umset-
zung im Zahlungsdiensteaufsichtsge-
setz (ZAG) vom 25 Juni 2009 vor. Der
BDGW-Sicherheitsstandard führt zu si-
cheren Geldtransporten und transpa-
renten und nachprüfbaren Bearbei-
tungsabläufen in den privaten Cash-
centern. Cashrecyling eröffnet den WDL
neue Geschäftsmodelle und steigert die
Effizienz der Bargeldversorgung.

Dr. Harald Olschok ist Hauptgeschäfts-
führer der Bundesvereinigung Deut-
scher Geld- und Wertdienste (BDGW)

Die BDGW setzt auf hohe Standards mit besonderem Fokus auf die Belange der Kreditinstitute

Deutschland hat die sichersten Geldtransporte
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