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Banken und Kunden gemeinsam gegen Phishing
Die Zahl der Betrugsfälle durch so ge-
nanntes Phishing, das Ausspähen von
persönlichen Kontoinformationen
mittels gefälschter E-Mails und prä-
parierter Webseiten, steigt weiter dra-
matisch an. Neben den Kunden sind
von den Attacken der Internetbetrü-
ger besonders Finanzdienstleister be-
troffen. Sie können auf die Cyberatta-
cken jedoch zumeist nur reagieren, da
es noch keine umfassenden Schutz-
maßnahmen und Sicherheitslösun-
gen gibt. Die SparkassenZeitung
sprach mit Olaf Lindner, Sicherheits-
experte bei Symantec.

DSZ: Herr Lindner, Phishing, der Passwort-
klau per E-Mail, ist ein Phänomen, das seit
längerer Zeit heiß diskutiert wird. Welche
aktuellen Trends sind hier zu beobachten?

Lindner: Der aktuelle Sicherheitsreport
von Symantec zeigt, dass sich der Auf-
wärtstrend weiter fortgesetzt hat. So hat
sich weltweit die Zahl der Phishing-E-
Mails im ersten Halbjahr dieses Jahres
im Vergleich zum zweiten Halbjahr
2004 von 2,99 auf 5,70 Millionen nahe-
zu verdoppelt. Die Zahl der von Syman-
tec geblockten Phishing-Mails ist im
gleichen Untersuchungszeitraum von
546 Millionen auf knapp 1,04 Milliarden
angestiegen.

DSZ: Wie schätzen Sie die aktuelle Bedro-
hungslage für deutsche Banken ein?

Lindner: Waren es in der Vergangenheit
vor allem britische, amerikanische und
australische Banken, die ins Fadenkreuz
der Internetbetrüger geraten sind, wer-
den inzwischen auch deutsche Banken –
da schließe ich Sparkassen mit ein – und
Finanzdienstleister immer häufiger Ziel
von Phishing-Attacken. Gerade vor dem
Hintergrund, dass Online-Banking im-
mer beliebter wird – etwa 40 Prozent der
deutschen Bankkunden wickeln ihre
Standard-Bankgeschäfte online ab –
müssen Finanzinstitute handeln und ih-
ren Kunden die größtmögliche Sicher-
heit der Anwendungen bieten und ver-
mitteln. Was Angriffsaktivitäten von Cy-
berkriminellen generell angeht, lässt
sich zurzeit ein Hauptmotiv erkennen,
das nicht nur Phishing, sondern auch
andere Sicherheitsbedrohungen aus
dem Internet betrifft: Nicht Neugierde
und technisches Wetteifern sind gegen-
wärtig die Motive, sondern finanzielle
Profitgier durch den Diebstahl vertrauli-
cher Daten, Erpressung oder Betrug.

DSZ: Wie erkennt man denn einen Phi-
shing-Angriff?

Lindner: Phishing-Attacken laufen nach
einem klaren Muster ab – hierin liegt
auch die Chance, Kunden dafür zu sensi-
bilisieren und sie so vor Phishern zu

schützen. Der Bankkunde erhält eine E-
Mail, die vermeintlich von seiner Bank
stammt. Darin wird er aufgefordert, sen-
sible Daten wie seine Kontodaten oder
Pin- und Tan-Nummern einzugeben. Ein
Link führt den Kunden auf jene Seite,
die scheinbar von seiner Bank stammt:
das vertraute Logo ist zu sehen, die ge-
wohnte Gestaltung und Schrift, sogar die
Internetadressen – auf den ersten Blick
scheint alles zu stimmen. Die seriöse
Aufmachung veranlasst den Kunden,
die gewünschten Daten einzugeben. An-
hand dieser Daten lässt sich so Geld vom
Konto des Kunden abbuchen.

DSZ: Wie sieht die rechtliche Grundlage
aus?

Lindner: Rein rechtlich gesehen haben
die Geschädigten keinen Schadenser-

satzanspruch gegenüber der Bank. Wer
als Bankkunde Opfer von Phishing
wird, muss in der Regel auch die finan-
ziellen Konsequenzen tragen. Für Ban-
ken ist daher weniger der unmittelbare
finanzielle Schaden das größte Risiko,
sondern die langfristigen Folgen und
der damit verbundene Imageschaden
und Vertrauensverlust.

DSZ: Warum ist es so schwierig, gegen Phi-
shing-Attacken vorzugehen?

Lindner: Phishing-E-Mails sind deshalb
so gefährlich, weil sie noch nicht wie
Viren oder herkömmliche Spam-
Mails unschädlich gemacht werden
können: Gegen Viren hilft ein aktueller
Virenschutz, gegen Spam ein leistungs-
fähiger Spamfilter. Phishing-Mails wer-
den zwar ebenfalls als Spam ver-

schickt, sie sind aber oft so gut getarnt,
dass sie von Spamfiltern nicht erkannt
werden. Inzwischen arbeiten viele Ban-
ken an Sicherheitslösungen, die ihren
Kunden auch weiterhin eine vertrau-
ensvolle Nutzung der Online-Dienste er-
möglichen. Dazu wurde ein neues PIN-
TAN-Verfahren entwickelt. Dabei wer-
den die Transaktionsnummern durch-
nummeriert. Nur mit der Eingabe der
richtigen Nummer kann die Transakti-
on ausgeführt werden. Für dies Spar-
kassen sind diese und weitere Maßnah-
men aktuell in Vorbereitung. Um eine
Authentifizierung der Online-Banking-
Kunden zu gewährleisten, wird derzeit
zudem bereits die Abfrage von biomet-
rischen Daten wie Iris und Fingerab-
druck diskutiert.

DSZ: Ist die Gefahr des Phishing damit

denn nicht in den Griff zu bekommen?

Lindner: Die kriminelle Energie von
Phishern ist nicht zu unterschätzen.
Kaum ist eine Sicherheitslücke gestopft,
ändern sie ihre Angriffstechnik – und
ihre Methoden werden immer ausge-
feilter. So ist damit zu rechnen, dass die
Texte von betrügerischen E-Mails zu-
künftig per Zufallsgenerator modifi-
ziert werden, um Betrugsfiltern zu ent-
gehen. Über Spionageprogramme, die
sich auf dem Rechner des Nutzers ein-
nisten, werden zunehmend nicht nur
Passwörter und Zugangsdaten ausspio-
niert, sondern es können mittlerweile
auch Webbrowser so manipuliert wer-
den, dass sich zum Beispiel beim Aufruf
einer Online-Banking-Seite, eine ge-
fälschte Seite dazwischen schaltet.

DSZ: Wie können Banken auf die wachsen-
de Verunsicherung der Kunden reagieren?

Lindner: Bankgeschäfte sind immer
Vertrauenssache, ob sie am Schalter
oder online geführt werden. Damit die-
ses Vertrauen nicht erschüttert wird, ist
es unerlässlich, dass Banken ihre On-
line-Kunden auf das Risiko durch Phi-
shing aufmerksam machen und ihre
Kunden auf die umfassenden Sicher-
heits- und Verschlüsselungstechnologi-
en hinweisen, die für Online-Banking
eingesetzt werden. Zugleich darf jedoch
nicht der Verdacht genährt werden, On-
line-Banking an sich sei risikobehaftet.

DSZ: Was können Banken und Kunden ak-
tiv tun, um sich gegen die Online-Spione
zu schützen?

Lindner: Ich halte es für besonders wich-
tig, dass die Banken eine offene Informa-
tionspolitik gegenüber dem Kunden be-
treiben wie dies bei vielen Sparkassen
und Banken schon üblich ist. Geldinsti-
tute sollten an ihre Kunden daher wich-
tige Sicherheitstipps weitergeben, um
sie für die Gefahren aus dem Netz zu
sensibilisieren. Banken sollten ihren
Kunden klar machen, dass sie grund-
sätzlich keine E-Mail beantworten sollen,
in der sie nach vertraulichen Daten ge-
fragt werden. Kein seriöses Institut
wählt eine solche Vorgehensweise. Ist
der Kunde unsicher über die Herkunft
ominöser E-Mails, sollte er versuchen, di-
rekten Kontakt mit seinem Bankberater
aufzunehmen. Doch auch die in der E-
Mail genannte Kontakt-Nummer kann
auf eine falsche Fährte führen. Darüber
hinaus sollten sich Kunden mit einer
entsprechenden Sicherheitssoftware auf
den heimischen PCs schützen. Diese ge-
währleistet beispielsweise, dass der An-
wender bei einer unbedachten Weiterga-
be persönlicher Daten alarmiert wird
und E-Mails von gefälschten Absendern
direkt aussortiert werden. DSZ„Wachstumsbranche“ Phising: Die Zahl der Betrugsfälle hat sich stark erhöht. Grafik: Symantec

SIZ und PPI bringen mit Travic die E-Banking-Standards HBCI/FinTS und DFÜ-Abkommen/EBICS unter ein Dach

Einheitliches System für Privat- und Firmenkundengeschäft
Bislang wurde die Kommunikation
der Kreditinstitute mit Privatkunden
und Geschäftskunden mit unter-
schiedlichen IT-Systemen abgewi-
ckelt. Die Hamburger Unternehmens-
beratung für Informationstechnolo-
gie PPI Financial Systems entwickelt
zusammen mit dem SIZ – Informatik-
zentrum der Sparkassenorganisation,
Bonn, die Server-Familie Travic und
bringt damit die Standards unter ei-
nen Hut.

Die Server einer Bank und die an-
geschlossenen Rechenzentren
kennen keine Schalterzeiten.

Rund um die Uhr nehmen die unter-
schiedlichsten Systeme über verschie-
dene Kanäle Aufträge entgegen und
verarbeiten sie blitzschnell. Millionen
von Privatkunden erledigen ihre Ge-
schäftsvorfälle online: Umsatzabfragen,
Transaktionen, Daueraufträge. Alles
kurze Vorfälle, die schnell erledigt wer-
den müssen – optimal also für den Ein-
satz von HBCI oder FinTS. Für die oft rie-
sigen Datenmengen der Geschäfts- und
Firmenkunden geht es jedoch vorran-
gig um effizientes und somit kosten-
günstiges Verarbeiten der Informatio-
nen gemäß dem Standard „DFÜ mit
Kunden“ beziehungsweise zukünftig
EBICS.

Dies geschah bisher in einer zwei-
ten Systemlandschaft, was in der unter-

schiedlichen historischen Entwicklung
der zwei Kundenwelten begründet ist.

Für die Kommunikation mit
allen Kunden

Beide Systemlandschaften parallel zu
betreiben, wie es bei den Geldinstituten
immer noch üblich ist, verursacht je-
doch enorme Kosten, die PPI in Koope-
ration mit dem SIZ senken kann: Travic
heißt die Komplett-Lösung, die künftig
nicht nur im Bereich der Sparkassen,
sondern auch bei Privatbanken und Ge-
nossenschaftsbanken für die Kommu-
nikation mit allen Kunden eingesetzt
werden kann.

„Travic vereint beide Standards in
einer Produktfamilie und erhöht somit
die Performance bei gleichzeitiger Sen-
kung der Betriebskosten“, so der zustän-
dige Account Manager Dr. Clemens En-
gelke von PPI. Möglich wird dies durch
den konsequenten Umgang mit den
vom Zentralen Kreditausschuss (ZKA)
vorgegebenen Standards für das Elec-
tronic-Banking. Alexander von Stülpna-
gel, Sprecher der SIZ-Geschäftsführung
: „Ausgehend von unseren Erfahrungen
im Retailgeschäft mit der IZB Soft wer-
den wir durch die Zusammenführung
in eine gemeinsame Plattform Syner-
gieeffekte schaffen, die sich in vielen
Aspekten niederschlägt: In der Reduzie-
rung der personellen Administrations-

aufgaben für die Betreiber des Systems,
in der Verringerung der Ressourcen bei
der Datenhaltung und in einer besseren
Ausnutzung von Performance, Lastver-
teilung und Ausfallsicherheit.“

Von der engen Zusammenarbeit
zwischen dem SIZ und PPI profitieren
dabei alle Seiten: Der Betreiber von Tra-
vic erhält ein Gesamtangebot aus einer
Hand und profitiert von der Harmoni-
sierung der verschiedenen Standards in
nur einer Produktfamilie. Das SIZ hat
mit PPI einen mehrjährig erfahrenen
Entwicklungspartner sowohl im Privat-
als auch im Firmenkundenbereich an
der Seite.

Normierungsvereinbarungen
effektiv umsetzen

PPI kann sich dank der Partnerschaft
eng an verabschiedeten Standards ori-
entieren und künftige Normierungsver-
einbarungen effektiv umsetzen. „Wir
ergänzen uns somit in den jeweiligen
Kernkompetenzen und bieten dem
Markt innerhalb und außerhalb der
Sparkassen-Finanzgruppe eine qualita-
tiv hochwertige Komplettlösung aus ei-
ner Hand an. Damit werden die Vorteile
aus einer Bündelung des Know-hows
der weltweit größten Bankengruppe mit
denen eines unabhängigen Produkt-
und Dienstleistungshauses zum Nutzen
unserer Kunden optimal verbunden“,

so von Stülpnagel. Gemeinsam können
das SIZ und PPI also Synergieeffekte
nutzen, um Travic zu vertreiben, zu
pflegen und kontinuierlich weiterzu-
entwickeln.

„High-End-Produkte“ waren bisher
ausschließlich auf sehr große Rechen-
zentren der Banken und Sparkassen
ausgelegt und für das geringe Aufkom-
men anderswo im Verhältnis schlicht-
weg zu teuer. „Travic ist ohne weiteres
auch für kleinere Rechenzentren ska-
lierbar und somit auch optimal für den
wirtschaftlichen Einsatz im Privatban-
kensektor geeignet“, so Engelke. Travic
wurde plattformungebunden konzi-

piert und lässt sich daher ohne Auf-
wand an die jeweilige Umgebung ande-
rer Banken und Geldinstitute anpassen.
Groß angelegte Last- und Performance-
Tests verliefen so erfolgreich, dass PPI-
Geschäftsführer Uwe Prieß sogar noch
weiter geht: „Gemeinsam mit dem SIZ
streben wir im Bereich der E-Banking-
Server eine führende Rolle in Deutsch-
land an.“ Die Voraussetzung dafür sieht
Prieß vor allem im allgemeinen Kosten-
druck der Rechenzentren begründet,
die auf eine hohe Performanz achten
müssen, um wettbewerbsfähig zu blei-
ben. Genau für diese Anforderungen
wurde Travic entwickelt. DSZ

So funktioniert Travic
Derzeit wird die Kommunikation von
Banken und Sparkassen mit Privat-
kunden und Geschäftskunden häufig
mit unterschiedlichen IT-Systemen ab-
gewickelt. Die Hamburger Unterneh-
mensberatung für Informationstech-
nologie PPI Financial Systems entwi-
ckelte zusammen mit dem SIZ die Ser-
ver-Familie Travic und vereint damit
die Standards unter in einer Komplett-
lösung. Eine Reduktion von Personal-
aufwand und Ressourcenverbrauch

bei gleichzeitiger Erhöhung der Last-
verteilung und Ausfallsicherheit sind
die größten Vorteile. Die Skalierbar-
keit von Travic erlaubt auch kleineren
Banken den wirtschaftlichen Einsatz;
das Produkt ist sowohl als Komplettlö-
sung für Privat- und Fimenkunden als
auch in Einzelkomponenten einsetz-
bar. Travic läuft hoch performant auf
unterschiedlichen Plattformen und
unterstützt alle derzeit üblichen Stan-
dards für das Electronic-Banking. DSZ
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