LOSUNG ONLINE-BANKING

Fiir mehr Sicherheit

Sicherheit im Online-Banking ist essentiell wichtig und
wird immer mehr zum Wettbewerbsfaktor in der Banken-
welt. Ziel der Losungsanbieter ist es, dem kriminellen An-
greifer stets einen Schritt voraus zu sein und dem Bankkun-
den auch zukiinftig sicheres Online-Banking bieten zu kon-
nen. Systeme, die ein hohes Mal an Sicherheit und Komfort
bieten, werden von Kunden besser bewertet und genutzt.
Zusammen mit REINER SCT hat PPI Financial Systems im
Friihjahr 2006 ein Projekt begonnen, das die Trojanersicher-
heit fiir das Internet-Banking herstellt. Die Losung basiert
auf der elektronischen Unterschrift von Kunde und Kreditin-
stitut. Jede Manipulation der Daten ist fiir den jeweils die
Daten empfangenden Partner erkennbar und damit anwend-
bar. Im Jahr 2005 hat PPI ein Signature-PlugIn fiir die
wichtigsten Browser entwickelt, mit dem die Daten des Kre-
ditinstituts und des jeweiligen Kunden sicher signiert und
gepriift werden. Um auch Trojaner in dieser Losung auszu-
schlieBen, werden die verschiedenen Priifungen und Ansteu-
erungsroutinen in die Hardware des Chipkartenlesers von
REINER SCT ausgelagert. Dazu gehdren inshesondere die Sig-
naturpriifung und Signaturbildung mittels Chipkarte sowie
Teile der Benutzerfithrung, die nun iiber das Display im
Chipkartenleser lduft. In dieser Kombinationslosung aus Sig-
nature-PlugIn, Chipkarte und Chipkartenleser sind wichtige
Teile der Sicherheitspriifungen, die auf dem PC noch einen
Angriffspunkt darstellen konnen, in der manipulationssiche-
ren Hardware-Umgebung des Chipkartenlesers gekapselt.
www.ppi.de
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