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Zielgenaue Ansprache
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Kombinationslésung aus Software, Chipkarte und Chipkartenleser verhindert Manipulationen von Daten durch Trojaner

Umsetzung
bis Ende 2007

W Fortsetzung von Seite 1.

In derlaufenden Pilotierungsphase set-
zen die Projektinstitute die konzipierten
MaRnahmen bis Ende 2007 um. Die dar-
aus resultierenden validen Erfolgsbei-
spiele werden einen breiten Einsatz von
wirkungsvollen Online-Kommunika-
tions- sowie VertriebsmafRnahmen in
der Sparkassen-Finanzgruppe fordern.
Neben der Uberleitung in die Filiale
setzt der effektive Vertriebserfolg aber
auch den flachendeckenden Einsatz
von wettbewerbsfahigen Produkt- und
Abschlussmodulen fiir Leuchtturm-
und weitere Standardprodukte voraus.
Die neuen Internet-Rahmenauftritte
werden in dieser Hinsicht wie auch im
Hinblick auf einen integrierten Online-
Vertrieb mit zielgenauer Kundenan-
sprache neue Maf3stdbe setzen. Durch
die Umsetzung der von den DSGV-Gre-
mien mit Nachdruck unterstiitzten Pro-
jektergebnisse und Handlungsempfeh-
lungen insbesondere bei Leuchtturm-
produkten, kann der Online-Vertrieb
zum Erfolg der Vertriebsoffensive so-
wie Steigerung des Produktabsatzes der
Sparkassen einen malRRgeblichen Bei-
tragleisten. Das grof3e Potenzial des On-
line-Vertriebs innerhalb unserer Multi-
kanalstrategie gilt es jetzt zu nutzen.
Die Realisierung eines vollstandigen
Multikanalansatzes mit flichendecken-
dem Filialsystem und kunden-orientie-
rten medialen bzw. Online-Kandlen
wird der Sparkassen-Finanzgruppe wie-
der zu deutlichen Markterfolgen gegen-
uber den Direktbanken und online-ak-
tiven Multikanalbanken verhelfen.

m Ansprechpartner beim DSGV: Dr. Axel
Grote, Telefon: 030 20225-5715, E-Mail:
axel.grote@dsgv.de.

Grof3es Potenzial: Der DSGV forciert den

Online-Vertrieb. Foto dpa

Sicherheit fiir mobile L6sungen
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Die Angriffe auf Online Banking-Sys-
teme nehmen zu. So wurden von Janu-
arbis August 2006 mehr als 3000 neue
Trojaner in Online Banking-Anwen-
dungen registriert. Dies entspricht ei-
ner Zunahme um 25 Prozent gegenii-
ber dem Vorjahreszeitraum.

ie Trojaner machen leichte Beu-
D te: Derzeit verfiigen die Sicher-

heitsverfahren PIN (Personliche
Identifikationsnummer) und TAN
(Transaktionsnummer) sowie iTAN (in-
dizierte Transaktionsnummer) tiber ei-
nen Marktanteil von mehr als 80 Pro-
zent. Diese Verfahren sind jedoch nicht
trojanersicher. Dennoch setzen gemaf}
einer Studie von Fittkau und MaaR drei
Viertel der Online Banking-Nutzer die-
se Verfahren ein und nur finf Prozent
verwenden Chipkarten. Trojanersicher
sind jedoch nur Verfahren, bei denen
die Signaturverarbeitung in ein nicht
offentlich zugangliches Betriebssystem
ausgelagert ist.

Trojaner sind deshalb so tiickisch,
weil sie ohne das Wissen des Kunden
Programme auf dessen PC installieren,
die die Anzeige bewusst verandern und
damit dem Kunden korrekte Daten vor-
gaukeln. Moglich ist auch, dass so ge-
nannte Keylogger Tastatureingaben des
Kunden in Dateien speichern und dann
von Betriigern eingesehen werden k6én-
nen.

Ein von der PPI AG und dem Chip-
kartenhersteller Reiner SCT entwickel-
tes System soll helfen, den Datenmiss-
brauch durch Trojaner zu verhindern.
Die Internet-Banking-Losung basiert
auf dem Produkt Travic-Sign von PPIL.
Dabeiwerden die elektronischen Unter-
schriften von Kunde und Kreditinstitut
abgeglichen. Uber das im Browser
installierte Travic-Sign kann der Kunde
am heimischen Rechner einen Chip-
kartenleser nutzen, um die bankseitig
signierten Auftragsdaten seinerseits zu
signieren und per HTML an sein Kredi-
tinstitut zu schicken. Dort werden die
kundenseitig signierten Auftragsdaten
gepriift und verarbeitet, zum Beispiel
uber das System Travic-Retail oder eige-
ne Anwendungen des Kreditinstituts.
Jede Information wird dabei auf die
korrekte Signatur gepriift - Manipulati-
onen kénnen so von Kunde und Kredi-
tinstitut aufgedeckt und die Auftrags-
ausfihrungen konnen abgelehnt wer-
den.

Um zusdtzlich Trojanerangriffe
auszuschlieRen, werden die verschie-
denen Priif- und Ansteuerungsformen,

Wirksamer Schutz vor Trojanern: Fiir Transaktionen (ibers Internet bietet eine Kombination aus Software, Chipkarte und Kartenlesege-

réit das héchste Maf3 an Sicherheit.

die bislang Bestandteil der Kundensoft-
ware waren, in die Hardware des Chip-
kartenlesers von Reiner SCT verlagert.
Dadurch soll gewdhrleistet werden,
dass wichtige Sicherheitssoftware nicht
mehr durch ungewollte Trojaner-Pro-
gramme manipuliert werden kann. So-
wohl der Kunde als auch das Kreditins-
titut kbnnen nach Herstellerangaben
dadurch sichersein, dass die vorhande-
nen Ein- und Ausgabedaten tatsachlich
authentisch sind.

Damit Angriffe von Trojanern und
Viren weiterhin abgewehrt werden kén-
nen, mussen die Sicherheitsverfahren
immer wieder an die aktuelle tech-
nische Entwicklung angepasst werden.
Travic-Sign ist vollstandig in die vor-

handenen Prozessabldufe der jewei-
ligen Internet-Banking-Lésung des Kre-
ditinstituts integrierbar. Dadurch wird
nicht nur das Sicherheitsniveau des
Systems erhoht, sondern auch die Wett-
bewerbsfdahigkeit des Kreditinstituts
gestarkt, ohne dass hohe Investitionen
notig sind. Denn Systeme, die ein hohes
Mal an Sicherheit bieten, tragen dazu
bei, das Kundenvertrauen in ein Kredi-
tinstitut nachhaltig zu verbessern.
Auch hinsichtlich der vielfach
geforderten Mobilitdit von Online
Banking-Lésungen bietet Travic-Sign
eine Mdglichkeit. Zusammen mit dem
Smartcard-Terminal mIDentiy der Fir-
ma Kobil kann eine komplette
Ablaufumgebung — Internet Browser,

Foto DSV-Gruppe

Travic-Sign, Treiber und Chipkarten-
leser—fursicheres Internet Banking auf
der Grolle eines USB-Sticks platziert
werden. Ohne Treiber installieren zu
missen, kann das Terminal einfach in
einen PC mit Internet-Anschluss und
USB-Schnittstelle gesteckt werden. Es
stellt eine komplette Ablaufumgebung
mit allen Einstellungen zur Verfiigung.
Die Anwendung startet automatisch
vom Terminal und nutzt nur die dort
hinterlegten Programmteile. Diese
Losung soll die Mobilitdat erh6hen und
den nicht stationdren Betrieb ergdanzen.
Sie ist allerdings nicht trojanersicher,
da hierbei ein Klasse-1-Kartenleser
ohne Tastatur und Display eingesetzt
wird. DSz
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