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ONLINE-BANKING

Beliebtes Ziel für Hacker
Ohne Virenschutz und Firewall werden Bankgeschäfte schnell zum Risiko

Von Georg H. Przikling

Wer Überweisungen & Co. on-
line am heimischen Rechner
erledigt, muss sich entspre-
chend vor Angreifern schüt-
zen. Denn sonst kann es
schnell passieren, dass das ei-
gene Konto geplündert wird.

Online-Banking erfreut
sich wachsender Beliebtheit.
So stieg nach Angaben der
Deutschen Bundesbank allein
zwischen 2002 und 2006 die
Zahl der online geführten
Konten in Deutschland von
29,6 Millionen auf 35,2 Mil-
lionen. Doch das bequeme
Verwalten des eigenen Kon-
tos rund um die Uhr vom PC
aus hat auch seine Schatten-
seiten. Längst haben Cyber-
Gauner ihre Fühler ausge-
streckt und versuchen mit ge-
fälschten E-Mails und ande-
ren Tricks die Konten Un-
schuldiger zu plündern.

Und die Gefahr nimmt
ständig zu, laut BKA-Präsi-
dent Jörg Ziercke wurden für
2007 bereits 4.200 Betrugsfäl-
le mit einem durchschnittli-
chen Schaden von 4.000 bis
4.500 Euro registriert. Und
die Dunkelziffer dürfte noch
höher ausfallen, da viele Ein-
bruchsversuche in PCs zu-
nächst unbemerkt bleiben.

Viele Anwender sind ange-
sichts solcher Zahlen verunsi-
chert und fragen sich, wie sie
die Sicherheit beim Betreten
ihrer virtuellen Bankfiliale er-
höhen können. Dabei ist es
gar nicht so schwer, vorausge-
setzt man hält sich an be-
stimmte Grundregeln.

Die wichtigste Regel heißt
denn auch, dass der eigene
PC nie ohne entsprechende
Schutz-Software mit dem In-
ternet verbunden sein sollte.

sich am heimischen PC ein-
fach an die USB-Schnittstelle
anschließen lassen. Diese so
genannten Secoder ermögli-
chen das sichere Abwickeln
von Zahlungen im Internet
und lassen sich sowohl für
Bankgeschäfte als auch für
Einkäufe im Internet nutzen.
Sie zählen zu den so genann-
ten Sicherheitslasse-3-Gerä-
ten (siehe Extrakasten) und
besitzen eine eingebaute Fire-
wall, die die Karte und die
Geheimzahl des Nutzers
schützt.

Erste Modelle wurden auf
der diesjährigen Computer-
messe CeBit vorgestellt. Sie
werden derzeit auf ihre Si-
cherheit hin überprüft und er-
halten dann ein entsprechen-
des Siegel der deutschen Kre-
ditwirtschaft. Ob sie von den
Banken kostenlos angeboten
werden, ist aber mehr als frag-
lich. Wer jedoch regelmäßig
seine Bankgeschäfte online
erledigt, sollte die Anschaf-
fungskosten, die vermutlich
zwischen 100 und 150 Euro
liegen, nicht scheuen.

Keine Chance für Cyber-Diebe: Die neuen „Secoder"-Kartenle-
ser werden einfach an den USB-Anschluss des PC angeschlos-
sen und machen Bankgeschäfte und das Bezahlen im Internet
künftig sicherer. Collage: G. Przikling

Neben einem ständig aktuali-
sierten Antiviren-Programm
sollte eine Firewall im Hin-
tergrund darauf achten, dass
von außen kein unbefugter
Zugriff auf den Rechner und
die dort gelagerten Daten er-
folgt. Auch der verwendete
Internet-Browser spielt eine
entscheidende Rolle, hier bie-
ten die kostenlosen Program-
me Firefox und Opera deut-
lich weniger Angriffsfläche
für Angreifer als etwa der In-
ternet Explorer von Microsoft.

Von fremden Rechnern
hingegen sollte man unbe-
dingt die Finger lassen. Wer
etwa im Urlaub vom Internet-
café aus sein Konto abfragt,
riskiert viel. Denn niemand
kann sagen, welche Program-
me auf öffentlich zugängli-
chen Rechnern heimlich im

Hintergrund mitlaufen.
Noch mehr Schutz für das

eigene Geld bieten jedoch nur
neue Chipkartenleser, die

NOTIERT

AMD-Chips mit
vier Kernen
(dpa/tlz) Der Chipherstel-
ler AMD hat am Donners-
tag mit erheblicher Ver-
zögerung wegen eines
Konstruktionsfehlers sei-
nen PC-Prozessor „Phe-
nom” mit vier Rechenker-
nen auf den Markt ge-
bracht.

Die neuen AMD-Vier-
kernechips sind vor al-
lem für Spieler und Nut-
zer leistungshungriger
Anwendungen wie Bild-
bearbeitungs-Software ge-
dacht. Zusätzlich gibt es
auch zwei Prozessoren
mit drei Rechenkernen,
wie AMD mitteilte. Der
größere Konkurrent Intel
setzt bei seinen Vierker-
ne-Prozessoren bisher auf
eine Kombination aus
zwei Doppelkern-Chips.

AdobePhotoshop
gratis im Web
(dpa/tlz) Der US-Soft-
ware-Konzern Adobe hat
eine kostenlose Internet-
Version seines Bildbear-
beitungsprogramms Pho-
toshop gestartet. Jedem
Nutzer stünden auch
zwei Gigabyte Speicher-
platz zu, berichtete der
Software-Spezialist und
verschärft damit den
Wettbewerb um Fotoama-
teure, die ein einfaches
Programm zur schnellen
Bearbeitung ihrer digita-
len Fotos wollen. Auf
dem Markt sind zwar be-
reits zahlreiche derartige
Angebote, Adobe hat je-
doch einen besonders gu-
ten Ruf als Hersteller der
professionellen Photo-
shop-Software, die bei
vielen Fotografen und
Designern als Standard
gilt. Die abgespeckte On-
line-Version Photoshop
Express ist das erste kos-
tenlose Photoshop-Pro-
dukt. Für eine jährliche
Gebühr soll es zusätzli-
che Funktionen geben.

(Mehr Details am 5.
April auf dieser Seite.)

www.photoshop.
com/express

Billig-Notebook
auch in Europa
(dpa/tlz) Intel will sein
ursprünglich für Schulen
in Entwicklungsländern
entworfenes Billignote-
book-Konzept auch in
Europa und den USA auf
den Markt bringen. Intel
entwirft nur die Kon-
struktion des „Classmate
PC”, gebaut werden die
Geräte von Computer-
herstellern. Intels Projekt
war eine Antwort auf die
Initiative OLPC (One
Laptop Per Child), zudem
nimmt die Konkurrenz
zu, weil sich Billig-Note-
books auch in der westli-
chen Welt als sehr popu-
lär erwiesen haben. Ein
Paradebeispiel ist zum
Beispiel der EeePC von
Asus für 299 Euro.

GAMEBOX

Online-Turnier im
„fullscreen“
„Graceful Jewels“ bei King.com
Blonde Mähne und süße
Stupsnase statt Warzen
und Knollnase: bei „Grace-
ful Jewels“ begleitet der
Spieler die hübsche Hexe
auf ihrer Suche nach der
magischen Juwelen-Hals-
kette. Das Besondere: „Gra-
ceful Jewels“ ist das erste
Online-Turnierspiel, das
auf dem ganzen Bild-
schirm statt nur in einem
Browserfenster gespielt
werden kann.

Im Spiel geht es darum,
Juwelen in der richtigen
Reihenfolge abzuschießen,
um daraus magische Hals-
ketten zu bilden. Das Spiel
besteht aus drei Welten –
Wald, Meer und Mine – in
denen die Hexe ausrei-
chend Halsketten fertig
stellen muss. Hilfe erhält
sie durch verschiedene
Extras, die im Laufe des
Spiels eingesammelt wer-
den können. Wem dies be-
kannt vorkommt – das
Konzept knüpft an den er-
folgreichen Spieleklassiker
„Luxor“ an.

Zu dem bewährten Kon-
zept gesellt sich innovative
Programmierung: „Dank
einer komplett neuen
Technik können wir ,Gra-
ceful Jewels’ als erstes
Spiel im Vollbildmodus
anbieten. Dadurch haben

wir die Möglichkeit, völlig
neue grafische Effekte zu
gestalten und unseren
Usern ein noch intensive-
res Spielerlebnis zu bie-
ten", erklärt Matthias
Schmidt-Pfitzner, Mana-
ging Director bei King.com.

King.com wird das
Spielen im Vollbildmodus
weiter entwickeln und
künftig weitere Spiele
„fullscreen“ anbieten. Der-
zeit ist die Beta-Version
des Spiels für User nutz-
bar, die sich direkt über
King.com angemeldet ha-
ben. In Kürze wird es auch
für User zugänglich sein,
die sich über Partnerseiten
wie AOL, Bild.de, GMX,
freenet.de, MSN, Sat1.de,
ProSieben.de, RTL,
Web.de, Zylom, Yahoo!
und Orange registriert ha-
ben. Die Registrierung er-
folgt einfach mit einer gül-
tigen E-Mail Adresse und
einem Passwort bei
www.king.com, dem mit
190 Millionen gespielten
Online-Games im Monat
größten Anbieter von Ge-
schicklichkeitsspielen in
Deutschland und weltweit.

Zur Beachtung: Bis auf
ein Gratis-Download-Spiel
werden Gebühren erhoben,
zudem dürfen sich nur Er-
wachsene registrieren.

GUTER RAT

Bei Kartenlesern entscheidet
die Sicherheitsklasse
Chipkartenleser sind in vier Si-
cherheitsklassen unterteilt:

Kaum Schutz bieten einfa-
che Geräte der Klasse 1, die
sich leicht über den PC aus-
spähen lassen.

Klasse 2-Geräte hingegen
besitzen eine eigene Tastatur
und übertragen ihre Daten oh-
ne Umweg über den PC, so

dass Trojaner & Co. keine
Chance haben.

Klasse 3-Geräte besitzen
zusätzlich ein integriertes Dis-
play, während Modelle der Si-
cherheitsklasse 4 noch über
ein Sicherheitsmodul verfügen,
das die Daten mit einer digita-
len Unterschrift (Signatur) ver-
sieht, um nachträgliche Mani-
pulationen zu verhindern.

Banken verschlafen
Servicechance
Electronic Banking von Geschäftskunden
Deutsche Unternehmen
möchten gerne einen größe-
ren Teil ihrer Finanzgeschäfte
per Electronic Banking abwi-
ckeln. Beispielsweise wollen
drei von vier Firmen Nachfor-
schungsaufträge oder Last-
schrift-Rückerstattungen
künftig über das Internet be-
auftragen. Bisher nutzen nur
16 Prozent diese Möglichkeit,
bei Nachforschungsaufträgen
waren es sogar weniger als
zehn Prozent.

Der Grund: Viele Banken
bieten diese Dienstleistungen
noch nicht elektronisch an,
obwohl dies technisch mög-
lich ist. Dadurch vergeben sie
Gelegenheiten zur Bindung
ihrer Geschäftskunden. Dies
ergab die Studie „Electronic
Banking 2007“ des Beratungs-
und Softwarehauses PPI AG
in Zusammenarbeit mit ibi re-
search.

Seit Januar 2008 können
alle deutschen Kreditinstitute
Informationen im neuen Kom-

munikationsstandard EBICS
austauschen. Dadurch lassen
sich zahlreiche Vorgänge au-
tomatisieren, die bisher den
direkten Kontakt mit Bank-
mitarbeitern erforderten. Vie-
le Institute haben jedoch
noch keine EBICS-Zusatzser-
vices in ihr Angebot inte-
griert, obwohl ihre Kunden
dringend darauf warten.

Besonders großes Interesse
besteht beispielsweise daran,
Unregelmäßigkeiten im Zah-
lungsverkehr automatisch
nachzuvollziehen und zu be-
heben. So können irregeleite-
te Zahlungen elektronisch
nachverfolgt werden. Auch
Lastschrift-Rückerstattungen
lassen sich mittlerweile über
Electronic Banking beauftra-
gen. 76 Prozent der deutschen
Unternehmen möchten diese
Funktion einsetzen, wenn ih-
re Bank sie anbietet. Aktuell
können allerdings nur 16 Pro-
zent der Befragten diese Mög-
lichkeit nutzen.

Star Finanz warnt
vor Trojaner
Gefälschte StarMoney-Fehlermeldung
Star Finanz warnt vor einem
neuen Angriff von unseriösen
Anbietern: Aktuell ist ein
Schadprogramm im Umlauf,
dass erneut den Namen Star-
Money missbraucht, um an
persönliche Daten zu gelan-
gen. Der Trojaner tauscht die
StarMoney-Startdatei aus und
öffnet stattdessen einen an-
geblichen Warnhinweis vor
„kritischen Fehlern” in Star-
Money. Der Kunde wird an-
schließend dazu aufgefordert,
ein angebliches „Update” von
StarMoney zu laden und hie-
rin seine Bankdaten einzuge-
ben.

Sollten betroffene Kunden
beim Start von StarMoney
diese Fehlermeldung erhal-
ten, ist der Rechner mit dem
Trojaner infiziert. In diesem
Fall rät Star Finanz Kunden
dringend davon ab, ihre
Bankgeschäfte von dem be-
troffenen Rechner aus zu erle-
digen. Star Finanz bietet im
Internet eine Anleitung zur

Beseitigung des Problems.
Star Finanz untersucht aktu-
ell in Zusammenarbeit mit
Experten für Internet-Krimi-
nalität den Trojaner. Bei der
ausgetauschten StartStarMo-
ney.exe-Datei handelt es sich
nicht um das StarMoney-Pro-
gramm selbst, sondern um ein
Hilfeprogramm um den Start
der Homebanking-Software
vorzubereiten.

Das Banking-Programm
StarMoney selbst wurde nicht
manipuliert oder verändert.
Vielmehr missbrauchen Inter-
net-Kriminelle die Marke
StarMoney, um Malware in
Umlauf zu bringen und Daten
zu ergaunern.

Um den eigenen Rechner
vor Manipulationen zu schüt-
zen, empfiehlt Star Finanz
den Einsatz einer aktuellen
Anti-Viren-Software und ei-
ner Firewall.

www.starmoney. de/
?sicherheitshinweise

Tischtennis-Simulation Cannon Smash und Widelands.

Spielspaß gratis
Unterhaltung aus dem Internet

Von Georg H. Przikling

Die Geschmäcker sind be-
kanntlich verschieden. Das
gilt auch für den Bereich
der PC-Spiele. Während
die einen lieber knobeln,
bevorzugen andere eher
handfeste Action-Kost
oder stellen ihre Fähigkei-
ten als geschickter Stam-
mesführer unter Beweis.
Das passende Spiel für je-
den Geschmack findet sich
dabei im Internet.

Diese Gratis-Perlen ge-
hören in jede Spielesamm-
lung:

( Wörter bilden: Hin-
ter „Scrabble“ verbirgt sich
eine digitale Umsetzung
des gleichnamigen Brett-
spielklassikers. Das Ziel
besteht darin, aus den vor-
gegebenen Buchstaben
Wörter zu bilden und da-
bei möglichst viele Punkte
zu sammeln. Neben einem
Einzelspieler-Modus kön-
nen mehrere Personen an
einem PC oder übers Inter-
net gegeneinander antre-
ten, ein deutsches Wörter-
buch zum Herunterladen
findet sich ebenfalls auf
der Webseite (auf Deutsch,
www.scrabble.online.de.vu,
ca. 1,23 MB groß).

) Ping Pong: Der mar-
tialische Name täuscht:
Hinter „Cannon Smash“
steckt nicht etwa ein blut-
rünstiges Ballerspiel, son-
dern eine gut gemachte
Tischtennis-Simulation,
bei der die kleinen weißen
Bälle physikalisch korrekt
berechnet durch die Luft
zischen. Gespielt wird ge-
gen den PC, wer will kann
seine Fähigkeiten wahl-

weise aber auch via Netz-
werk oder übers Internet
mit menschlichen Gegnern
messen (auf Englisch, http:/
/cannonsmash.sourceforge.
net, ca. 6,85 MB).

* Klein, aber oho:
Eichhörnchen gelten ei-
gentlich als harmlose Na-
ger, die keinem ein Leid
zufügen. Anders verhält es
sich in „Super Squirrel 2“,
wo der Spieler einen der
putzigen Zeitgenossen si-
cher durch eine feindliche
Alien-Basis lotsen muss.
Unterwegs finden sich da-
bei jede Menge Waffen, die
im Kampf gegen die Au-
ßerirdischen wertvolle
Dienste leisten. Letztere
präsentieren sich übrigens
als farbige Kugeln, von de-
nen jede eine ganz speziel-
le Angriffstechnik, aber
auch eine ganz bestimmte
Schwachstelle besitzt (auf
Englisch, www.digipen.edu/
main/Template:Super_
Squirrel_2, ca. 8,5 MB).

+ Herrschen: Als An-
führer eines eigenen Stam-
mes darf man sich im Echt-
zeitstrategie-Spiel „Wide-
lands“ versuchen, das
stark an „Die Siedler“ erin-
nert. Insgesamt stehen vier
Welten zur Auswahl, in
denen Ressourcen wie
Holz, Essen oder Gold he-
rangeschafft werden müs-
sen, damit die eigene Be-
völkerung wächst und ge-
deiht. Spätestens, wenn
die eigenen Interessen mit
denen anderer Völker kol-
lidieren, ist aber eine mili-
tärische Auseinanderset-
zung unausweichlich (auf
Deutsch, http://xoops.wide
lands.org , ca. 27,8 MB).

THÜRINGEN ANGEKLICKT (377)

Unterirdischer Grenzspaziergang
www.hoehle-heimkehle.de – Thüringen und Sachsen-Anhalt teilen sich größte Karsthöhle

Von Karsten Heuke

Wenn das Wetter zwischen-
durch mal ungemütlich ist,
empfiehlt sich, www.hoehle-
heimkehle.de anzusteuern.
Dort wird eine zwar kühle,
aber immerhin wetterfeste
Naturattraktion im Südharz
vorgestellt. Die Seite macht
nämlich auf die größte deut-
sche Karsthöhle neugierig.

Noch dazu hat das unterir-
dische Wegenetz eine echte
Kuriosität zu bieten: Der
Höhleneingang der Schau-
höhle „Heimkehle“ liegt näm-
lich in Thüringen, doch wäh-
rend des Rundgangs überque-
ren die Besucher die Landes-
grenze zu Sachsen-Anhalt.
Genauer gesagt, treffen beide
Länder im sechs Meter hohen

Riesentunnel aufeinander.
Fotos auf der Website zeu-

gen von den spektakulären
Formationen der Unterwelt:
Wasser hat die Räume und
Gänge beharrlich ins Gestein
gefressen. Noch immer sind
dunkle Seen zu sehen, in de-
nen sich die Felsen spiegeln.
Schließlich gelangen die Gäs-
te zum mächtigen Dom. In
der natürlichen Halle mit ei-
nem Durchmesser von 65 Me-
tern erleben die Wanderer ei-
ne bunte Lasershow.

Zudem wurde ein Gewölbe
als Ausstellungshalle gestal-
tet, dort erinnern Tafeln an
die Vergangenheit. Erstmals
erwähnt wurde die Heimkeh-
le vor rund 650 Jahren. Erst
im 20. Jahrhundert aber, wur-
den touristische Führungen

angeboten, weiß die Website
zu berichten. Zum Ende des
Zweiten Weltkriegs bauten
die Nationalsozialisten eine
unterirdische Rüstungsfabrik
auf, in der KZ-Häftlinge arbei-
ten mussten. Auch eine
Mahn- und Gedenkstätte erin-
nert an die Torturen. Zu DDR-
Zeiten gab es diese Erinne-
rungsstätte noch nicht. Ab
1953 war das dunkle Laby-
rinth eine reine Attraktion
mit jährlich etwa 100 000
neugierigen Besuchern. Und
wenn die Entdecker wieder
aufgestiegen sind, können sie
im Restaurant verweilen. So
mancher wird sich nach dem
Aufstieg aus der acht Grad
kalten Höhle am Kachelofen –
der online extra in Szene ge-
setzt ist – wärmen wollen.

Die größte Karsthöhle zwischen Flensburg und München teilt
sich Thüringen mit Sachsen-Anhalt. Unter www.hoehle-heimkeh-
le.de zeigt sich die Attraktion mit ihren besten Seiten.
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