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Code of Conduct Datenschutz: Versicherer bei der Umsetzung im Verzug

Schaffen die deutschen Versicherer die
Umsetzung der freiwilligen Selbstverpflich-
tung zum Datenschutz (Code of Conduct
CoC) nicht rechtzeitig? Fiir 122 Versicherer
wird es eng, so dass Ergebnis einer Marktbe-
obachtung des Software- und Beratungshau-
ses PPI AG. Die Frist von drei Kalenderjah-
ren lauft fiir sie Ende dieses Jahres aus. Bei ei-
nigen sei schon jetzt klar, dass sie die
organisatorischen und I'T-technischen Mal3-
nahmen nicht rechtzeitig vollstandig umset-
zen konnen. Die Gesellschaften miissten vor-
rangig nach schnellen Losungen suchen.

“Der Umfang wurde von vielen Versiche-
rern unterschitzt. Besonders die Regelungen
zum Sperren und Loschen der Kundendaten
verursachen groBe Aufwinde und beanspru-
chen fast drei Viertel des Zeitbudgets”, sagt
Ulrich Kusch, Managing Consultant und
Versicherungsexperte bei PPI.

Personenbezogene Daten liegen inzwi-
schen an vielen Orten vor. Gerade in jiingster
Zeit werden fur den erfolgreichen Einsatz ei-

nes Data Warchouse viele Daten tiber die
Kunden gesammelt. Angereichert mit Infor-
mationen aus den sozialen Medien, Kunden-
karteien, Internetforen und Befragungen
werden diese vielfach als eine grofie Big-Da-
ta-Masse gespeichert. Doch dieses Daten-
sammeln widerspricht dem CoC. Der Ko-
dex beinhaltet den Gedanken der Daten-
sparsamkeit im Umgang mit Kundendaten.
Wenn eine Loschung nach Vertragsende aus
gesetzlicher, vertraglicher oder fachlicher
Pflicht nicht mdglich ist, miissen die Daten
zumindest gesperrt werden.

Doch es gibt keine einheitlichen Regeln
uber die verschiedenen Sparten und Falle
hinweg, was die Umsetzung umso schwieri-
ger macht. Bestimmte Informationen mis-
sen oder diirfen linger gespeichert werden
als andere. Teilweise widerspricht der CoC
auch gesetzlichen Aufbewahrungspflichten.

Viele Versicherer haben den Aufwand
unterschitzt. Zudem gibt es kaum Konzep-
te, die unterschiedlichen gesetzlichen und

geschiftsbedingten Aufbewahrungsfristen
zu erfiillen und gleichzeitig die Arbeits-
fahigkeit der Fachbereiche sicherzustellen.
“Die in Zeitnot geratenen Versicherer soll-
ten ein Zwischenfazit zichen und nach Ein-
sparpotenzialen suchen. Dass einige Artikel
des CoC unterschiedlich ausgelegt werden
konnen, erhoht das Risiko einer Fehlinter-
pretation”, sagt Kusch. Eine vollstandige
Umsetzung in der I'T ist nicht immer noétig,
einzelne Anforderungen kénnen auch orga-
nisatorisch erfiillt oder im Rahmen der Re-
geln weniger stringent ausgelegt werden.

Kusch empfiehlt, ein Regelwerk mit
Sperr- und Loschkonzept zu erstellen, in
dem die wichtigsten Grundlagen und Fristen
zusammengefasst werden. Viele der nétigen
Schritte lassen sich dann durch Automation
beschleunigen. “Es bietet sich auch an, end-
lich fiir Ordnung in bestehenden Data Wa-
rehouses und BI-Systemen zu sorgen.
Durchdachte systematisierte Loschprozesse
sparen auf Dauer Zeit und Geld. Ressourcen

fur das Kerngeschaft werden frei.”

Cyber-Crime: Nachholdbedarf beim Risk-Management

Security-Manager in deutschen Unter-
nehmen messen Cyber-Angriffen auf I'T-
und Telekommunikationssysteme héochste
Risikopotenziale bei. Neben der Arbeitssi-
cherheit sind die IT-Sicherheit und der
Brandschutz die wichtigsten Handlungsfel-
der in der Unternehmenssicherheit. So lau-
tet ein Ergebnis der aktuellen Expertenbe-
fragung 2014/2015, die von Sicherheitsfach-
zeitschrift WIK zusammen mit dem ASW
Bundesverband - Allianz fiir Sicherheit in
der Wirtschaft e.V. alle zwei Jahre durchge-
fihrt wird.

Obwohl die Gefahrdung von Unterneh-
mensdaten durch Cyber-Kriminalitit seit
2008 als driangendstes Problem von den
Verantwortlichen in den Unternehmen an-
gesehen wird, gaben mehr als 60% der Be-
fragten an, in den letzten beiden Jahren von
Cyber-Attacken betroffen gewesen zu sein,
22% sogar mehr als fiinf Mal. Dies zeigt,
dass die wahrgenommene Bedeutung der
I'T-Sicherheit und die Schadenfille immer
noch nicht zwangslaufig zur Umsetzung
konkreter MaB3nahmen fithren.
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Besonders in kleinen und mittleren Un-
ternchmen (KMU), zu denen in Deutsch-
land mehr als 99%
zahlen, mangelt es an wirksamen Gesamt-
konzepten fiir die Informationssicherheit,
wie aus einer BMWi-Studie zum I'T-Sicher-
heitsniveau in KMU aus 2012 hervorgeht.
Die vom Bundesamt flir Sicherheit in der
Informationstechnik (BSI) seit Jahren zur
Verfugung gestellten I'T-Grundschutzkata-
loge scheinen besonders in KMU nicht die

der Unternehmen

erhoffte Wirkung zu entfalten.

Wappnen gegen digitale Newcomer

siness Case zu warten.”

Mit den neuen VdS-Richtlinien VdS
3473 steht dem Mittelstand nun ab 1. Juli ei-
ne Leitlinie zur Verfigung, um seine Infor-
mationssicherheit auf ein der Bedrohungs-
lage angemessenes Schutzniveau zu heben,
und zwar ohne die Unternehmen organisa-
torisch oder finanziell zu tberfordern, so
der VdS. Werden alle vorgeschlagenen
SchutzmaBnahmen nachprifbar umge-
setzt, kann ein VdS-Zertifikat ausgestellt
werden.

Dr. Rolf Meyer, Leiter Versicherungen bei BearingPoint

,Die Chancen der Digitalisierung fiir die Versicherungswirtschaft sind immens — und zwar so
immens, dass sie damit wieder zur gréBten Herausforderung werden. Wem es am besten ge-
lingt, aus den vorhandenen Daten die geschéftsrelevanten herauszufiltern, zu verkniipfen und
strukturiert nutzbar zu machen, der bereitet den Boden zur Stéarkung der eigenen Positionie-
rung im Markt. Das wird immer wichtiger, denn Newcomer aus dem IT-Bereich drangen aktu-
ell auf den Versicherungsmarkt, die auf Schnelligkeit setzen, auch ohne auf den sicheren Bu-
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